Devicel.ock

Proactive Endpoint Security

Warum Sie eine
Endpoint DLP Suite
einsetzen sollten

Firewalls, komplexe Passworter und Verschlisse-
lungslésungen schitzen die Daten innerhalb Ih-
res Netzwerks. Dennoch sind Sie nicht sicher vor
Datenverlust. Benutzer kopieren — bewusst oder
unbewusst — vertrauliche Informationen von Ih-
ren PCs oder Macs auf USB-Sticks, Smartphones,
Kameras, PDAs, DVD/CDROMs oder andere trag-
bare Speichergerate. Datenlecks kénnen auch
aus Benutzer-E-Mails, Instant Messages, Web-
Formularen, Austausch in sozialen Netzwerken,
File-Sharing Cloud Diensten oder Telnet-Sitzun-
gen entstehen. Kabellose Schnittstellen wie Blue-
tooth oder WLAN und die zunehmende Nutzung
von privaten mobilen Endgeraten (BYOD = Bring
your own Device) erweitern die Moéglichkeiten
des Datenaustauschs, aber auch die Gefahr von
ungewolltem Datenabfluss. Ebenso kénnen End-
punkt PCs mit bosartiger Malware oder Keylog-
gern infiziert werden, die Tastatureingaben ab-
greifen und die gestohlenen Daten Uber SMTP
oder FTP-Kanale in kriminelle Hande senden. Die
DeviceLock® Endpoint DLP Suite setzt flr den
Kontext und Inhalt von Datentransfers Daten-
schutzrichtlinien durch, um derartige Datenlecks
zu verhindern.

Die virtuelle DLP (Data Leak Prevention) von De-
viceLock erweitert diesen Schutz auf eine Viel-
zahl von Technologien zur Virtualisierung von
Desktops und Anwendungen fUr sitzungsbasier-
te, Ubertragene und lokale virtuelle Maschinen
sowie fir BYOD-Gerate.

EINE ENDPOINT DLP SUITE.

ZUM SCHUTZ VERTRAULICHER DATEN.

IHRER DATEN.
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Proactive Endpoint Security

DeviceLock® Kontext und Inhalt

Die DeviceLock® Endpoint DLP umfasst die Kontrolle
lokaler Schnittstellen und der Web- und Netzwerk-
kommunikation, ein Event-Logging und die Daten-
spiegelung fur alle Gberwachten Datenkanaéle. Der
Content-Filter prift und bewertet erganzend zum
Kontext den Inhalt der Datenbewegungen.

Kontexterkennung bedeutet, dass der Datenfluss in
Abhangigkeit festgelegter Kriterien blockiert oder
erlaubt wird: WER hat welche DATEI oder welchen
DATEITYP (Was) Uber welches INTERFACE/GERAT/
PROTOKOLL (Wie) mit welchem ZIEL (Wohin) und
mit welchem INHALT (Kontext) zu welchem ZEIT-
PUNKT (Wann) bewegt?

Wege des potenziellen Datenverlusts werden gra-
nular kontrolliert, auch innerhalb von Terminal-
Sessions auf Thin-Clients. Klar definierte Regeln
garantieren risikofreie Datentransfers und setzen
individuelle Sicherheitsrichtlinien im Hinblick auf
den Kontext um. In Abhangigkeit ihrer Position
erhalten Benutzer verschiedene Rechte fur das
Ubermitteln, Empfangen und Speichern von Daten.
Dadurch gehen sie ungehindert ihren Aufgaben
nach, ohne der Gefahr unberechtigter Datenopera-
tionen ausgesetzt zu sein.

Die Methoden der Inhaltsanalyse fangen uner-
wilnschte Inhalte ab. Neben binarer Inhaltsanalyse
zur Bestimmung des Dateityps und der Auswer-
tung von Dokumenteneigenschaften wird sensib-
ler (Text-) Inhalt mit Hilfe von einer Vielzahl von
unterschiedlichen Kriterien erkannt. Die entspre-
chende Datenbewegung wird in Abhangigkeit der
Berechtigungen eines Benutzers zugelassen oder
verhindert. Unterschiedliche Vorlagen (reguldre
Ausdriicke (RegExp), Schlagwortverzeichnisse, etc.)
sind bereits hinterlegt und kénnen beliebig erwei-
tert werden.

Die inhaltliche Analyse und Filterung kontrolliert
den Datenaustausch mit Wechseldatentragern,
PnP-Geraten und Uber Netzwerk-/\Webverbindungen.
Letztere umfassen SMB Festplattenfreigaben, E-Mails,
Internet-Zugriff, Cloud File Sharing Dienste, Sozi-
ale Netzwerke, Instant Messenger, wie z.B. Skype,
sowie Netzwerkfreigaben und Telnet. Analysiert
werden Uber 100 textbasierte Dateiformate und
Datenobjekte (E-Mails, Instant Messages, Webfor-
mulare, Eintrége in sozialen Netzwerken).

DevicelLock bietet einfache und transparente Werk-
zeuge fUr ein umfassendes DLP-Management und
wendet zentral definierte DLP-Richtlinien an. Far
die flexible Konfiguration der verteilten physischen
sowie virtuellen Endpoint-Agenten nutzen Admi-
nistratoren die Microsoft Windows Active Directory

Gruppenrichtlinienobjekte (GPOs) und/oder die
DeviceLock-Konsolen. Die DeviceLock Web-Konsole
ermdoglicht die Steuerung der DeviceLock-Kompo-
nenten Uber jeden Webbrowser. Mit DevicelLock
kann der erfolgte und/oder unterbundene Daten-
transfer von Benutzern auf Peripheriegerate, tber
lokale Schnittstellen und UGber Netzwerk-/Web-
verbindungen zentral gesteuert, protokolliert,
gespiegelt, analysiert und mit einer Alarmierung
verbunden werden. Zusatzlich werden Hardware-
Keylogger erkannt und ihre Benutzung blockiert,
um ein Ausspahen von Passwortern und anderen
proprietdaren Daten zu verhindern.

Die DeviceLock Endpoint DLP Suite reduziert das
Risiko eines Datenverlusts durch feingliedrige Kon-
text-Kontrollen gefahrdeter Endpunkt-Kanale und
Inhaltsfilterung von Dateien und anderen Daten-
objekten. Gleichzeitig Ubernimmt sie die Rolle
eines Werkzeugs zur Durchsetzung interner Sicher-
heitsrichtlinien und stellt die Einhaltung gesetzli-
cher Vorgaben nach dem Bundesdatenschutzgesetz
(BDSG), dem Sarbanes-Oxley- Act (EURO/SOX) und
den ISO/BSI-Normen sicher.

Active Directory
Domaénen-Controller

Cloud-Datei-Freigabe
@ CD-R/DVD-R
Speicherkarte
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Instant Messenger
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Zwischenablage
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Telnet

Bluoloom

Email (SMTP, MAPI, IBM Notes)
Soziale Netzwerke

Unternehmen kénnen mit der DeviceLock® Endpoint DLP
Suite zentral eine unbegrenzte Anzahl Workstations
schiitzen.

[ www.devicelock.de ]



DevicelLock® Funktionsuberblick

Durch granulare Endpoint-Kontext-Kontrollen
lokaler Datenkanale an Mitarbeiter-PCs gepaart
mit einer Inhaltsfilterung reduziert die DeviceLock
Endpoint DLP Suite das Risiko vorsatzlicher oder
fahrlassiger Datenverluste.

Bis zu funf Funktionsbereiche bieten lhnen den
hochstmoglichen Schutz Ihrer IT-Umgebung bei
geringem Investitionsbedarf. Die DeviceLock End-
point DLP Suite ist entsprechend Ihren Anforderun-
gen und Kapazitaten skalierbar und in Unterneh-
men jeder GréBenordnung einsetzbar.

Die Kontextkontrolle lokaler Schnittstellen inklusive
Event-Logging, Datenspiegelung und Alarmierung
erfolgt durch DeviceLock. Diese umfasst zusatzlich
Geratetypen wie Wechseldatentrager, verbundene
Smartphones/PDAs/ MTP-fahige Gerate (Android,
Windows Phone, etc.), optische Laufwerke, Drucker,
verbundene Laufwerke in Desktop- oder Applika-
tions-Sitzungen und die Zwischenablage. Weiterhin
umfasst DeviceLock die zentralen Management-
und Administrationskomponenten.

Durch NetworkLock wird die Kontextkontrolle auf
die Web- und Netzwerkkommunikation ausgedehnt.
Die verwendeten Protokolle und Anwendungen wer-
den portunabhangig erfasst und wahlweise gesteu-
ert. Zusatzlich kénnen samtliche Vorgange zentral
protokolliert oder gespiegelt werden.

Als vollwertiger Inhaltsfilter erméglicht Content-
Lock die Protokollierung und Filterung von Daten,
die auf oder von Wechseldatentrager/n und PnP-
Gerate/n kopiert werden. Damit wird sichergestellt,
dass nur die zuvor gepriften Daten mit fur den
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Benutzer freigegebenen Informationen ihre Ziele
erreichen. Ergédnzend werden innerhalb der Netz-
werk-/Webkommunikation verschiedene Dateiob-
jekte analysiert und gesteuert. Dazu zahlen unter
anderem die von NetworkLock bereitgestellten
Informationen. Uber die Content-Filtering-Tech-
nologien kénnen Echtzeit-Alarme generiert wer-
den, die per E-Mail (SMTP) oder Uber ein Netzwerk
(SNMP) versendet werden.

Die Volltextsuche in der zentralen Dateispiege-
lungs-/Protokolldatenbank ermdoglicht der Device-
Lock Search Server. Sie erhalten eine prazise, einfach
zu handhabende und effiziente Unterstitzung in
den arbeitsintensiven Prozessen der Informations-
sicherheitsprifungen, Untersuchung von Vorfallen
und der Dateiforensik.

Um proaktiv Datenverluste zu verhindern und
Compliance mit regulatorischen und unternehme-
rischen Datensicherheitsrichtlinien zu erreichen,
benutzen Sie DeviceLock Discovery, das sich mit den
.ruhenden Daten” befasst. DeviceLock Discovery
scannt automatisch Daten auf Netzwerkfreigaben,
Speichersystemen und Windows-basierten Com-
putern innerhalb und auBerhalb des Unterneh-
mensnetzwerks, sucht Dokumente mit sensiblen
Inhalten und bietet Optionen, um diese durch Kor-
rekturmaBnahmen zu schitzen. Wahlweise kdnnen
Incident-Management-Verfahren eingeleitet wer-
den, indem Echtzeit-Alarmierungen zu einem in
der Organisation verwendeten SIEM System (SIEM =
Security Information und Event Management) oder
an fir die Sicherheit zustandiges Personal gesendet
werden.
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Die Datenflusskontrolle der DeviceLock® DLP

[ www.devicelock.de ]
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Proactive Endpoint Security

DeviceLock® Funktionen im Detail

Neben Funktionsbereichen fir die Kontrolle der lokalen Schnittstellen und der Netzwerk-/Webkom-
munikation bietet die DeviceLock® Endpoint DLP Suite eine vollstandige Inhaltsfilterung. Mit Device-
Lock vergeben Administratoren auf verschiedenen Ebenen Zugriffsrechte in Form von Parametern
(z.B. schreiben, nur-lesen, formatieren) und Tages-/Uhrzeitangaben gemaB einer Unternehmensricht-
linie. Als Ebenen sind parallel die Schnittstelle, Gerateklasse, Typ, Modell und eindeutige Gerate-IDs
konfigurierbar. Der Zugriff Gber Gerateklassen kann derart angepasst werden, dass auch in Abhan-
gigkeit vom VerschlUsselungsstatus nur bestimmte Dateitypen bewegt oder gelesen werden durfen.
NetworkLock erweitert die Fahigkeit zur Kontextkontrolle auf die Netzwerk-/Webkommunikation und
Anwendungen. ContentLock stellt sicher, dass nur zuvor geprifte Daten mit fir den Benutzer freigegebe-

nen Informationen ihre Ziele erreichen

Gruppenrichtlinien/AD Integration. Eine Device-
Lock-Konsole ist unmittelbar in die Microsoft
Management Console (MMC) der Active Directory
(AD) Gruppenrichtlinien-Verwaltung integriert.
In Aussehen und Handhabung den Gruppenricht-
linien- und MMC-Oberflachen nachempfunden,
erfordert die Loésung keine Einarbeitung in neue
Strukturen oder den Erwerb einer speziellen Appli-
ance zum zentralen Management. Die unmittel-
bare Integration als MMC-Snap-In erméglicht die
Steuerung Uber die Gruppenrichtlinienkonsole
(GPMC) oder Uber die Konsole der Active Directory
Users & Computers (ADUC). Es werden keine Skripts,
ADMX-Vorlagen oder Schemaerweiterungen beno-
tigt. Administratoren binden die Konfiguration der
DeviceLock-Zugriffsrechte in ihre allgemeinen Sys-
temmanagement-Aufgaben ein. Unabhangig von
einer Gruppenrichtlinienumgebung bietet Device-
Lock auch klassische Windows-Konsolen, mit denen
Agenten auf jedem Novell, LDAP oder ,Arbeitsgrup-
pen’ IP-Netzwerk von Windows und Apple macOS-
Computern zentral verwaltet werden kénnen. Hier-
bei werden die XML-basierten Richtlinien-Dateien
Uber alle Konsolen hinweg ausgetauscht.

Web-Konsole. Umsetzung der administrativen
DeviceLock-Konsolen auf einer Webseite zur Steu-
erung der DeviceLock-Komponenten Uber einen
beliebigen Web-Browser.

RSoP-Unterstiitzung. Zur Ansicht der aktuell verge-
benen Berechtigungen kann das Windows-Richtli-
nien-Ergebnissatz-Snap-In (RSoP) verwendet wer-
den. AuBerdem kann vorhergesagt werden, welche
Richtlinie in einer bestimmten Situation angewen-
det wird.

(USB-)Gerdate Whitelist-Zugriffskontrolle. Device-
Lock unterstitzt den USB-Modell und -Seriennum-
mern-Level Uber ein Whitelisting. Administratoren
nehmen z. B. firmeninterne USB-Gerate zentral auf
und geben sie fur eine beliebige Anzahl von Benut-
zern oder Gruppen frei. Diese haben gemaRB ihren
Rechten Zugriff auf die Gerate, wohingegen alle
anderen Gerate und nicht aufgefihrte Benutzer
fir den Datentransfer blockiert sind. Des Weiteren

kann ein Gerat basierend auf seiner individuellen
Seriennummer in die Whitelist aufgenommen wer-
den, so dass alle modellgleichen Gerate desselben
Herstellers weiterhin gesperrt sind. Offline sind
auch befristete Zugriffsberechtigungen maoglich,
ohne dabei die normalen DeviceLock-Verfahren zur
Festlegung und Bearbeitung von Zugangsrechten
anwenden zu mussen. Diese werden mit Hilfe eines
Challenge-Response-Verfahrens unter Mitwirkung

der Administratoren definiert.

'=[ Gruppenrichtlinienverwaltungs-Editor

Datei  Aktion  Ansicht 7

I

v Ml Computerkonfiguration Name
w [ El_chtllmen . & BlackBerry
» _] Softwareeinstellungen Bluetooth
» _‘| Windows-Einstellungen E Clipboard
» || Administrative Vorlagen - .
v 48 Devicelock & FireWire port
» . Service Options = Sloppy
+ HB Devices =) Hard disk
& e iie ,.Ei Infrared port
g Auditing, Shadowing & Alert E iPhone
> [ USE Devices White List i mTP
> |8 Media White List &3 Optical Drive
» @ Content-Aware Rules Palm
@ Security Settings F‘f Parallel port
v % Protocols 3 Printer
g_% Permissions =3 Removable
&a" Auditing, Shadowing 8 Alert ¢7 Serial port
> B White List & Tape
> B, Basic IP Firewall & 75 Devices
» @ Content-Aware Rules % USB port
@ Security Settings ¥ WiFi
> [l Einstellungen @ Windows Mobile
w i, Benutzerkonfiguration

Integration der DeviceLock® Endpoint DLP Suite in die
Microsoft Management Console der Active Directory
Gruppenrichtlinien-Verwaltung.

[ www.devicelock.de ]



DeviceLock® Funktionen im Detail

Virtuelle DLP. DeviceLocks virtuelle DLP Funktionen
bieten die Moglichkeit, beliebige BYOD Gerate vor
Insider-Datenlecks zu schiitzen, wenn diese mit fh-
renden Remote-Desktop- und Anwendungsvirtua-
lisierungslésungen wie Citrix XenApp/XenDesktop,
Microsoft RDS und VMware Horizon View genutzt
werden. Lauft DeviceLock auf einem VDI-Host oder
Terminal Server, werden kontextuelle und inhalts-
basierte Endpunkt-DLP Steuerungen zum ange-
schlossenen BYOD-Gerat ,weitergeleitet”, um
einen virtuelle Endpoint DLP Agent zu erstellen, der
unkontrollierten Datenaustausch mit lokalen Peri-
pheriegeraten, gehostete Anwendungen und Netz-
werkverbindungen von dem BYOD Geréat inner-
halb der Sitzung verhindert. Dieser Ansatz vereint
DeviceLock DLP in physischen und virtuellen Win-
dows und BYOD-Umgebungen.

Kontrolle der Zwischenablage und Verhinderung
von Screenshots. Mit DeviceLock ist es moglich, die
Erstellung von Screenshots zu unterbinden und die
Zwischenablage zu kontrollieren. So werden Daten-
lecks verhindert, die durch die Ubertragung von
Informationen zwischen verschiedenen Anwen-
dungen und Dokumenten durch die Verwendung
der Zwischenablage entstehen kénnen.

Integration verschliisselter Wechseldatentrager.
Zur Sicherung der auf Wechseldatentragern gespei-
cherten Informationen lassen sich in DeviceLock
unterschiedliche VerschlUsselungstechnologien
integrieren. Dadurch wird eine VerschlUsselungs-
richtlinie im Unternehmen unterstitzt, indem
nur mit dieser Richtlinie konforme Datentransfers
zugelassen werden. Entsprechend den Unterneh-
mensanforderungen kann die passende Verschlis-
selung gewahlt werden. Unterstltzt werden der-
zeit: Windows BitLocker To Go™ und PGP® Whole
Disk Encryption, SafeDisk® SecurStar® DriveCrypt
Plus Pack Enterprise (DCPPE) Software und Lexar
Media S1100/S3000 Serie USB-Stick. Jedes weitere
verschlisselnde Endgerat kann verwendet und
Uber die USB-Whitelist eindeutig verwaltet wer-
den. Durch Technologie-Partnerschaften kénnen
— nach Prtfung der Voraussetzungen — zusatzliche
VerschlUsselungsanwendungen implementiert wer-
den.

Online-/Offline-Richtlinien. Abhdngig vom Netz-
werkstatus des PCs kénnen angepasste Berech-
tigungen vergeben werden. Dadurch kann ein
Anwender innerhalb eines Netzwerks (online)
andere Berechtigungen als ,offline’ besitzen. Ein
typischer Anwendungsfall ist die Verhinderung des
,Bridging’ durch eine Deaktivierung der WLAN-
Schnittstelle an Notebooks, sobald diese an das
Unternehmensnetzwerk angeschlossen werden.

Mobile Device Sync Control.
nulare  Berechtigungen sowie
Datenspiegelungs-Regeln  fir mobile  Gerate
(Microsoft Windows Mobile®, Apple iPhone®
iPad®/iPod Touch® Palm® BlackBerry®, Android®,
Windows Phone). Es kann eingestellt werden, wel-
che Datenobjekte (Dateien, Bilder, E-Mails, Kon-
takte, Kalendereintrage etc.) bei Verbindung eines
Gerates mit dem Computer von bestimmten Benut-
zern/Benutzergruppen mit dem Unternehmens-PC
synchronisiert werden durfen.

Umfasst gra-
Audit- und

Druckeriiberwachung. DeviceLock kontrolliert Dru-
cker (lokal, virtuell, Netzwerk). Durch die Unterbre-
chung, Analyse und Filterung sémtlicher Druckspoo-
ler-Operationen wird festgelegt, wer wann wohin
drucken darf. Der Benutzerzugriff wird flexibel
und zentral verwaltet. Bei Uber USB verbundenen
Druckern kénnen mittels Whitelisting spezifische
Druckermodelle und/oder eindeutige Drucker-IDs
verschiedenen Benutzern/Gruppen zugeordnet
werden. Druck Ereignisse kénnen protokolliert
werden und die tatsachlichen Druckauftragsdaten
kénnen fur das Logging oder zur spateren Analyse
in durchsuchbarem PDF-Format schattenkopiert,
gesammelt und zentral gespeichert werden.

¥ Devicelock Management Console & Permissions
Datei Aktion Ansicht 7

e amzEm & &

Devices Type(s): TS Devices

Computer Name: Local Computer

& Devicelock Name
~ ¢fl Devicelock Service (Local, DL\dladmin) D BlackBerry Users
v @ Service Options R € Jeder
@ Devicelock Administrators U ot
i
(4 Auditing & Shadowing o pw .
> €8 Alerts QF: B
&5 Anti-keylogger PPy
» B Encryption =3 Hard disk
i Infrared port T
5 Alinfrared
B hone bd || Delete || setDefaut |
& Gmmre A's R Alow Deny ™
Shadewing & Alerts &) Optical D
> [ USB Devices White List Palm O
> [3 Media White List Hrarallel port % m
> ) Content-Aware Rules & Printer ]
(=) Removabl m}
¢7 Serial port O
) & Tep i
Shadowing & Alerts & 75 Devices ]
> [ White List m}
5 & USB port
> B, Basic IP Firewall ¥ wiri o 0
() Content-Aware Rules ) Windows Mbi Clipbozrd Dulgaing Audic O«
&) Security Setting:
[57 Audit Log Viewer & security Seting o 5%

[# Shadow Log Viewer
> [ Devicel ock Enterprise Server
> [£y DeviceLock Content Security Server

Konfigurationsbeispiel fiir die Kontrolle von Geraten,
die in eine Citrix/RDP-Session aufgenommen werden.
Es kénnen granulare Berechtigungen der Schreib- und
Leserechte sowie der Zugriffsrechte auf serielle Schnitt-
stellen und libernommene USB-Gerate erteilt werden.

[ www.devicelock.de ]
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Proactive Endpoint Security

DeviceLock® Funktionen im Detail

Kontrolle der Netzwerk-/Webkommunikation. Net-
workLock erweitert die Kontextkontrolle auf die
Netzwerk-/Web-kommunikation. Die verwendeten
Protokolle und Anwendungen werden portun-
abhangig erfasst und wahlweise gesteuert. Nach-
richten und Sessions kénnen mit dazugehdérigen
Parametern vollstandig wiederhergestellt werden.
UnterstUtzte Protokolle und Anwendungen: SMB
Festplattenfreigaben, SMTP/SMTPS, HTTP/HTTPS,
sowie Instant Messenger, Skype, FTP/FTPS, MAPI,
IBM Notes (NRPC), SMB fur Netzwerkfreigaben,
WebSuche und Telnet-Sessions (siehe auch Seite 8,
DeviceLock Funktionen im Detail).

Content Filtering. Mit dieser Funktion kdénnen
durch Content Aware Rules granulare Berechtigun-
gen fur den Datentransfer auf Dateitypenebene
vergeben werden. Dabei erfolgt eine Analyse des
bindren Dateiinhalts, um aus Uber 5.300 Dateity-
pen den Dateityp zu ermitteln. In Abhangigkeit
der eingestellten Richtlinie, kann eine Kontrolle
und ein Shadowing des Dateityps vorgenommen
werden. Mit ContentLock werden Dateien, die auf
oder von Wechseldatentrager/n und PnPGerate/n
kopiert werden, protokolliert und gefiltert. Damit
wird sichergestellt, dass nur die zuvor gepriften
Daten mit fur den Benutzer freigegebenen Infor-
mationen ihre Ziele erreichen. Zudem werden ver-
schiedene Dateiobjekte innerhalb der Netzwerk-/
Webkommunikation analysiert und kontrolliert.
ContentLock extrahiert aus 100+ Dateiformaten
die Textinformationen und halt diese zur weiteren
Klassifikation bereit. Neben binarer Inhaltsanalyse
zur Bestimmung des Dateityps und der Auswertung
von Dokumenteneigenschaften, wird sensibler
(Text-) Inhalt mit Hilfe von Worttbereinstimmun-
gen, Mustern regularer Ausdriicke (RegExp) und
Ubereinstimmungen boolescher Kombinationen
dieser Kriterien (Und/Oder/Nicht- VerknUpfungen)
erkannt. Sowohl ein branchenspezifisches Schlag-
wortverzeichnis, als auch RegExp-Vorlagen sind
bereits hinterlegt und kénnen beliebig erweitert
werden. Weitere Faktoren zu Inhaltsanalyse kon-
nen Dokumenten-/Meta-Eigenschaften und verifi-
zierte Dateitypen sein. ContentLock kann die Klassi-
fizierungen, die Boldon James Classifier an Dateien
und Dokumenten zugewiesen hat, erkennen und
far die inhaltliche Filterung verwenden.

Data Fingerprinting wird zur Erkennung von
unstrukturiertem textlichen und bindrem Inhalt
verwendet. Fingerabdricke werden dabei abhan-
gig von Wichtigkeit oder Geheimhaltungsgrad nach
den zugeordneten Datenklassifizierungen in unter-
schiedlichen Stufen kategorisiert (z.B. “Restricted”,
“Confidential”, “Secret”, “Top Secret”).

Endpunkt-Residente OCR. Ergdanzend zur Inhaltsfil-
terung von textbasierten Datenobjekten, ermdg-
licht eine integrierte optische Zeichenerkennung
(OCR), Textdaten aus Bildern in Dokumenten und
Grafikdateien vieler Bildformate schnell, effizient
und prazise zu extrahieren und zu untersuchen. Mit
30+ erkannten Sprachen, verwendet die hocheffizi-
ente OCR anpassbare regulare Ausdriicke, Schlis-
selwort Woérterblcher sowie andere fortschrittliche
Methoden der DeviceLock DLP, um vertrauliche
Daten in grafischen Formen erkennen zu kénnen
und zu schitzen. Einzigartig in der DeviceLock DLP
ist die Integration der OCR-Funktionalitat in den
Komponenten: DeviceLock-Agent, DeviceLock Dis-
covery Server und DevicelLock Discovery Agent. Die
OCR-Architektur steigert den Funktionsumfang und
die Leistungsfahigkeit der DeviceLock DLP enorm.
Denn die auf den Endpunkten gespeicherten grafi-
schen Objekte werden durch das lokal residierende
OCR Uberpruft.

Echtzeit-Alerts. Administrative Alerts (z. B. bei
erfolglosen Versuchen einer Policy-Anderung durch
den Benutzer) und gerate-/protokollspezifische
Alerts kdnnen mittels SYSLOG, SMTP- oder SNMP-
Protokoll an konfigurierbare Empfénger oder
externe Systeme, wie z. B. ein SIEM-System, versen-
det werden. Die granular konfigurierbaren Alerts
kénnen auch von der Content-Filtering-Technolo-
gie ausgelost werden.

Schutz des DeviceLock-Diensts. Die konfigurierbare
Funktion ,DeviceLock Administrators” verhindert
lokal auf Windows und macOS Manipulationen
an DeviceLock Richtlinieneinstellungen, auch von
Benutzern mit lokalen Systemadministratorrechten.
Ist diese Funktion aktiviert, kdnnen nur definierte
DeviceLock-Administratoren Uber eine DeviceLock-
Konsole oder ein Gruppenrichtlinienobjekt (GPO)
den Agenten deinstallieren, aktualisieren oder die
DevicelLock Einstellungen in irgendeiner Weise ver-
andern.

MHame - Type Action(z) Appliez To Protocol(z) Send Alert Log Event
aé Archives File Type Detection  Deny: Outgaing Files Permizzionz HTTP | ]
@. CHSource Code Keywords Deny: Outgoing Messages  Permizsions:  MaP! |
ﬂé Confidential Keywords Deny: Outgoing Files Permizsions  FTP O
ﬂ, Credit Card Mumber Pattemn Dery: Outgoing Meszages  Permissions  Social Metworks | O
ﬁé M5 Encel File Type Detection  Deny: Outgaing Files Permizzionz  File Sharing ]

Anwendung von Methoden der Inhaltsanalyse auf Protokolle der Web- und Netzwerkkommunikation.
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DeviceLock® Protokollierung

Die DeviceLock Endpoint DLPSuite fasstInformationen Gber Datenobjekte zusammen, dievon Benutzern auf
Wechseldatentrager, DVD/CD-ROMs, PDAs/Smartphones/MTP-fahige Gerate (Android, WindowsPhone, etc.)
oderiberWebmail, Webformulare, etc.ibertragenwurden. UberdieProtokoll-/Datenspiegelungsfunktionen
wird festgehalten, inwieweitunternehmensweite Datenschutzrichtlinien eingehaltenoderverletztwurden.
Treten Datenlecks auf, bietet DeviceLock die nétigen Werkzeuge, um stichhaltige Protokolle auszuwerten
und forensische Hinweise zur weiteren Verfolgung zu sammeln.

Audit Logging. Die DeviceLock-Audit-Funktion ver-
folgt Benutzer- und Dateiaktivitaten fir bestimmte
Geratetypen, Ports und Protokolle auf einem verwal-
teten Computer. Es kann praffahige Ereignisse vor-
filtern nach Benutzer/Gruppe, Tag/Stunde, echtem
Dateityp, Port/Geratetyp/Protokoll, lesen/schreiben
und nach erfolgreichen/verhinderten Vorgangen.
DeviceLock verwendet das Standard- Subsystem far
Ereignisprotokollierung unter Windows oder Apple
macOS. In der spaltenbasierten Anzeige kénnen
Protokolle nach Spaltendaten sortiert und anhand
beliebiger String-basierter Kriterien mit Wildcard-
Operatoren gefiltert werden, um die gewdinschte
Ansicht der erfassten Prifdaten zu erreichen.

Data Shadowing. Ermdglicht die Datenspiegelung
far Datenkanale, wie z.B. Wechseldatentrager, CD/
DVD-Gerate, Drucker und Netzwerkkommunika-
tion. Es wird eine vollstandige Kopie der Daten
gesichert und auf Wunsch Uber den DeviceLock
Enterprise Server in ein gesichertes Verzeichnis
(auf dem Server oder im Netzwerk) oder in einer
SQL-Datenbank gespeichert. Wie auch beim Audi-
ting kénnen spezifische Filter gesetzt werden, um
das Datenvolumen zu reduzieren. Beide Funktio-
nen sind fur héchste Effizienz im Hinblick auf die
Netzwerklast ausgelegt. Sie bieten neben einer
optimierten Serverauswahl und Bandbreitenregu-
lierung die Moglichkeit, Speicherbeschrankungen
zu definieren und somit das maximale Datenauf-
kommen zu limitieren.
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Monitoring. Bietet Echtzeitiberwachung des
DeviceLock-Dienstes (aktiv oder nicht), seiner Ver-
sion sowie der Zusammensetzung und Integritat
der Berechtigungen. Diese Informationen werden
in das Uberwachungsprotokoll geschrieben. Es
kann eine ,Master Policy” definiert werden, die
automatisch an ausgewdhlte Computer verteilt
wird, wenn eine Diskrepanz zu dieser hinterlegten
Vorlage gefunden wird.

Grafische Auswertung. Die grafische Auswertungs-
funktion unterstitzt DeviceLock-Administratoren
bei der Analyse der Datenfllsse Uber die Netzwerk-
endpunkte. Auswertungen kénnen basierend auf
Vorlagen in Form von angepassten Reporten durch
konfigurierbare Parameter erstellt werden. Diese
Reporte kénnen auch per E-Mail an Verantwort-
liche versendet werden. DeviceLock-Administratoren
kénnen sehr einfach aus den Log-Daten der Benut-
zer-Kommunikation mittels interaktivem Relations-
Diagramm einen Bericht der Kommunikationsbe-
ziehungen zwischen Nutzern innerhalb und deren
Kontakten auBerhalb der Organisation bzw. des
Unternehmens erstellen. Der HTML-basierte Bericht
kann im Web-Browser oder der DeviceLock Manage-
ment Konsole angezeigt werden. Aus den Log-Daten
werden Benutzerverbindungen aus Anwendungen
und Protokolle gezeigt. Informationen von Benut-
zerverbindungen werden als Knoten-Verbindung-
Diagramm gezeigt. Dabei werden Domanen und Be-
nutzer als Knoten und Kommunikationen zwischen
den Knoten als entsprechende Verbindung dargestellt.

SEuser_a2@office.demo.com
-S=auser_k@office.demo.com

Seitest-messges

& user_o@office.demo.com
e user_s@office.demo.com
~ &g user_a@office.demo.com

“=&wd user_s2@office.demo.com

&8 user_p@office.demo.com

B = user_r@office.demo.com
&= user_s@demo.com

cCompany

Grafischer Relations-Chart Report basierend auf Log Daten fiir blockierte Kommunikationsversuche

aufgrund von Richtlinienverletzungen.
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Device

Proactive Endpoint Security

DevicelLock® Produkt-Spezifikationen

Programm-Komponenten

B Agenten und Server: DeviceLock Agent (Win-
dows und Apple macOS), DeviceLock Discovery
Agent (Windows), DeviceLock Enterprise Server
(DLES), DeviceLock Content Security Server (Discovery
Server, Search Server)

B Management Konsolen: DeviceLock Gruppenricht-
linien Manager (MMC snap-in der Microsoft GPMCQ),
DeviceLock Management Konsole, DeviceLock Enter-
prise Manager, DeviceLock Web-Konsole mit Apache

Geschiitzte Schnittstellen

B Windows: USB, FireWire, Infrarot, Seriell, Parallel
® Mac: USB, FireWire, Seriell

B Session terminal/BYOD: USB, Serial

Kontrollierte Geratetypen (Partielle Liste)

B Windows: Disketten, CD-ROMs/DVDs/BD, Wechselda-
tentrager (Flash-Laufwerke, Speicherkarten, PC Cards,
eSATA, etc.), Festplatten, Bandlaufwerke, WLAN-/Blue-
tooth-Adapter, Apple iPhone/iPod touch/iPad, Win-
dows Mobile, Palm OS, BlackBerry, MTP-fahige Gerate
(wie Android und Windows Phone), Drucker (lokal,
Netzwerk, virtuell), Modems, Scanner und Kameras

(Windows, Desktop-/Anwendungssitzung), Mapped
Drives (Desktop/Anwendungssitzung), Netzwerkkom-
munikation (E-Mail, Webmail, IM, soziale Netzwerke,
Cloud File Sharing Dienste, HTTP/HTTPS, FTP/FTPS, SMB
Festplattenfreigaben)

m Kontrollierte Inhaltstypen: textlicher Inhalt, Binarda-
ten, Datentypen

B Textinhalt-Objekte: Parsable Dateiformate (100+)
und Archive (40+), Textdaten (in E-Mails, Nachrichten,
Web-Formularen, etc.), Bilder (OCR-Verarbeitung),
Oracle IRM- versiegelte Dokumente, nicht identifi-
zierte Binardaten, Klassifizierungen der Dateien und
Dokumente, welche durch Boldon James Classifier zu-
gewiesen wurden.

B Erkennungsmethoden far Textinhalt: Schlusselworte
und SchlUsselwort Woérterbticher (160+ vordefiniert,
Benutzer konfigurierbar) mit morphologische Analy-
se (Englisch, Franzdsisch, Deutsch, Italienisch, Russisch,
Spanisch, Katalanisch Spanisch, Portugiesisch, Pol-
nisch), RegExp-Vorlagen (90+ vordefiniert, Benutzer
konfigurierbar), Daten-Fingerabdricke fur partiellen/
exakten Dokumentenabgleich innerhalb von Daten-
klassifikationen (vorgefertigt, Benutzer konfigurier-
bar)

B Mac: Wechseldatentrager, Festplatten, CD-ROMs/ aty .
DVDs/BD, WLAN-/Bluetooth-Adapter ® Bindre Datenerkennungsmethode: Daten-Fingerab-
B Session terminal/BYOD: verbundene Laufwerke dricke

(Wechseldatentrager, optische Laufwerke, Festplatten),
USB-Gerate

Kontrolle der Zwischenablage (Windows)

B Inter-/Intra-Anwendungs Kopieren-Einfligen-Operati-
onen Uber Windows-Zwischenablage

B Kopiervorgange zwischen Host und Gast OS Zwischen-
ablagen

B Datentransfer von/nach Zwischenablagen von Windows
und Desktop/Anwendungssitzung

B Screenshot-Operationen (Print Screen und 3rd-Party-
Anwendungen)

Kontrollierte Netzwerkverbindungen

B Email: SMTP/SMTPS, Microsoft Outlook (MAPI), IBM Notes

®m Webmail: AOL Mail, freenet.de, Gmail, GMX.de, Hot-
mail/Outlook.com, NAVER, Outlook Web App/Access
(OWA), Rambler Mail, T-online.de, Web.de, Yahoo!
Mail, Yandex Mail

B Soziale Netzwerke: Disqus, Facebook (+API), Google+,
Instagram, LinkedIn, LiveJournal, MeinVZ.de, MySpace,
Pinterest, StudiVZ.de, Tumblr, Twitter, Vkontakte (+API),
XING.com

B Instant Messenger: ICQ Messenger, IRC, Jabber, Sky-
pe/Skype for Web/Skype for Business Web App, Tele-
gram, Viber, WhatsApp, Yahoo! Messenger

H Cloud File Sharing Web Services: Amazon S3, Box,
Cloud, Dropbox, freenet.de, GitHub, GMX.de, Google
Docs/Google Drive, iCloud, MagentaCLOUD, MediaFi-
re, MEGA, OneDrive, Sendspace, Web.de, WeTransfer,
Yandex.Disk, 4shared

B Websuche: Google, Yandex, Bing, Baidu, Yahoo, Ask.
com, AOL Search, Rambler, Wolfram Alpha, Duck-
DuckGo, WebCrawler, Search.com, Wayback Machine,
Dogpile, StartPage, Excite, NAVER, Web.de

m Netzwerk-Protokolle: HTTP, HTTPS, FTP, FTPS, Telnet

B Andere: SMB Festplattenfreigaben, private Skype-
Unterhaltungen, Skype Medien-gesprache, Torrent,
Tor Browser

Content Aware Kontrollen

B Kontrollierte Kanale: Speichergerate (Wechseldaten-
trager, Disketten, optische CD/DVD/BD Laufwerke),
Drucker (lokal, Netzwerk, virtuell), Zwischenablage

H Kontrollierte Datentypen: verifizierte Dateitypen
(5.300+), Datei/Dokumenteigenschaften, eingebettete
Bildeigenschaften, Datentypen der Zwischenablage
(Dateien, Textdaten, Bilder, Audio, nicht identifi-
ziert), Sync-Protokoll-Objekte (Microsoft ActiveSync®,
WMDC, Apple iTunes®, Palm® HotSync), Oracle IRM-
versiegelte Dokumente (Sicherheitskontexte)

B Inhaltsbezogene Datenspiegelung: fur alle kontrol-
lierten Kanéle und Inhaltstypen

B OCR Funktionen: Endpunkt-Resident OCR-Verarbei-
tung, 30+ Grafikformate, 30+ Sprachen, integrierte
DevicelLock Schllsselwort Wérterblcher und regulare
Ausdriicke, gedrehte/gespiegelte/invertierte Bilder

Verschliisselungsintegration

B Windows: Windows BitLocker To Go® TrueCrypt®,
SafeToGo, Symantec Drive Encryption, Infotecs Safe-
Disk®, SecurStar® Drive-Crypt® (DCPPE), Sophos® Safe-
guard Easy®

B Mac: Apple® macOS FileVault

Zentrale Log Erfassung

B Proprietares sicheres Protokoll mit Traffic-Shaping/
Priorisierung

H SYSLOG

Alarmierungs Methoden
B SMTP, SNMP, SYSLOG

Systemanforderungen

B Agenten: Windows NT/2000/XP/Vista/7/8/-8.1/10/Ser-
ver 2003-2016 (32-/64-bit); Apple macOS 10.6 bis 10.13
(32/64-bit); Microsoft RDS, Citrix XenDesktop/XenApp,
Citrix XenServer, VMware Horizon View; VMware
Workstation/Player, Oracle VM VirtualBox, Windows
Virtual PC; CPU Pentium 4, 512 MB RAM, HDD 400 MB

m Konsolen: Windows 2000/XP/Vista/7/8/-8.1/10/Server
2003-2016 (32-/64-bit); CPU Pentium 4, 512 MB RAM,
HDD 1 GB

B DeviceLock Enterprise Server, DeviceLock Discovery
Server, DeviceLock Search Server: Windows Server
2003-2016 (32/64-bit), Microsoft RDS, Citrix XenServer,
VMware vSphere Desktop; 2 x CPU Intel Xeon Quad-
Core 2.33 GHz, RAM 8 GB, HDD 800 GB (bei lokaler
SQL-DB); SQL Express/SQL Server 2005-2017

For DeviceLock offices in
AMERICA, CANADA,

UNITED KINGDOM and ITALY
please refer to:

Phone +49.2102.131840
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info@devicelock.de
www.devicelock.de
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