
IBH Link UA
OPC UA Server mit integrierter Firewall

Der kompakte OPC UA Server  
für S5- und S7-Steuerungen

•	OPC	UA	Server	für	die	einfache	Anbindung	an	MES-,		 	 	 	
	 ERP-	und	SAP-Systeme	sowie	Visualisierungen

•	OPC	UA	Client	für	S7-Steuerungen	zur	Anbindung	von		 	 	 	
	 Fremdsystemen

•	4	Ethernet	Ports	mit	Firewall		saubere	Trennung	der
	 Prozess-	und	Leitebene

•	Skalierbare	Sicherheitsstufen	durch	Austausch	
	 digital	signierter	Zertifikate

•	S7-Steuerungen	über	S7	TCP/IP	oder	IBH	Link	S7++	ansprechbar

•	S5-Steuerungen	schnell	und	günstig	über	IBH	Link	S5++	ansprechbar

•	Komfortable	Konfiguration	mit	Siemens	STEP7	oder	dem
	 TIA	Portal	 keine	Fremdsoftware	notwendig

•	Administration	per	Webbrowser
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IBH Link UA OPC UA Server with integrated Firewall

The compact OPC UA server  
for S5- and S7-PLC

•	OPC	UA	Server	for	easy	connection	to	MES,	ERP	and		
	SAP	systems	and	visualizations

•	OPC	UA	Client	functions	for	S7	PLC	to	connect	to	external	
	OPC	UA	server	systems

•	4	Ethernet	Ports	with	Firewall		clean	separation	of			
	machine	and	supervision	level

•	Scalable	security	levels	through	exchange	of	digitally		
	signed	certificates

•	Connection	to	S7-PLCs	over	S7	TCP/IP	or	IBH	Link	S7++

•	Connection	to	S5-PLCs	over	IBH	Link	S5++

•	Comfortable	configuration	with	Siemens	STEP7	or	the		
	TIA	Portal	 no	need	for	other	special	software

•	Administration	via	web	browser
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Product number #3200

The IBH Link UA is an OPC UA Server/Client module with integrated firewall for 
the SIMATIC S5, S7-300, S7-400, S7-1200 and S7-1500 PLC. The configuration of 
the IBH Link UA is made with Original Siemens STEP7 or the TIA Portal. There is 
no need for other special software.

Thus, the IBH Link UA can be seamlessly integrated into the PLC project. The 
definition of the variables will be transferred from the programming tool to the 
IBH Link UA via Ethernet. The attributes of the variables (f.i. write protection or 
limits) will be defined directly within the PLC project.

This allows symbolic access to variables and data block structures. The com-
munication to the S5 and S7 PLC is established over Ethernet. There are three 
Ethernet Ports for machine level on the IBH Link UA and one Ethernet Port for 
the supervision level. On the supervision level only OPC access is allowed.  
Between both levels there is a firewall integrated. The configuration of the 
Ethernet ports can be made using a standard web browser.

OPC Client functions can also be called directly within the PLC program to allow 
communication with PLCs of other manufacturers via OPC UA. Therefore, hand-
ling blocks in STL are provided.
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Der IBH Link UA ist eine OPC UA Server/Client Baugruppe mit Firewall für  
SIMATIC S5, S7-300, S7-400, S7-1200 und S7-1500 Steuerungen. Der IBH Link 
UA wird mit dem Original Siemens STEP7 oder dem TIA Portal konfiguriert. Es 
muss keine spezielle Software auf dem Programmiergerät installiert werden. 
Somit ist der IBH Link UA nahtlos in das SPS Projekt integriert.

Die Variablendefinitionen werden von der Programmiersoftware in den IBH 
Link UA über Ethernet übertragen. Die Variablenattribute (z.B. Schreibschutz 
oder Grenzwerte) definiert man direkt im SPS-Projekt. Es ist somit ein symbo-
lischer Zugriff auf Strukturen in Datenbausteinen und Variablen möglich.

Die Kommunikation mit den Steuerungen erfolgt über TCP/IP. Der IBH Link UA 
verfügt über drei Ethernet Ports für die Maschinenebene und einen Ethernet 
Port für die Leitebene. Auf der Leitebene sind nur OPC-Zugriffe möglich. Es ist 
eine Firewall zwischen den beiden Ebenen integriert. Die Konfiguration 
der Ports erfolgt über einen Standard-Webbrowser. 

Im SPS-Programm kann man direkt OPC-Client Funktionen aufrufen. Dies 
ermöglicht der SPS mit Steuerungen anderer Hersteller über OPC UA zu kom-
munizieren. Dem Anwender stehen entsprechende Handling-Bausteine im 
AWL-Quellcode zur Verfügung.
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