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2-STUFEN SICHERHEIT BEI DER FERNWARTUNG
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2-Stufen Sicherheit bei der Fernwartung

1. Stufe:

Mit der Stellung ,ONL" verbindet
sich der Router zum Fernwartungs-
portal mMbCONNECT24 und wird
dort als ,online” verbunden ange-
zeigt.

Der Fernwarter hat nun Zugriff auf
interne Dienste des Routers (Web-
server, Datenmonitoring, etc.), kann
aber nicht in das LAN-Segment
routen.

2. Stufe:

In der Stellung ,REM" ist das Rou-
ting zwischen dem Fernwarter und
dem LAN-Segment freigeschaltet.
Alle Teilnehmer im LAN-Segment
konnen nun transparent erreicht
werden. Durch das Zuriickstellen
auf ,ONL" kann der Betreiber vorort
jederzeit die Fernwartung unterbre-
chen.

In der Stellung ,OFF* wird die Verbindung zum Internet und Fernwartungsportal komplett getrennt. Der Router
ist offline. Die Stellung ,RST" ist nur tastend und dient zum Riicksetzen des Routers auf Werkseinstellung. Mit-
geliefert werden zwei Schliissel, ein Schwarzer fiir die Stellung ,O0FF“ und ,ONL" und ein roter Schliissel fiir alle

Stellungen. Der Drehkodierschalter ist fiir zukiinftige Funktionen reserviert.

Den Fernzugriff lokal unterbinden zu konnen, i1st eine Empiehlung von Cybersicherheitsbehorden wie dem

I ageutschen BS), der franzosischen ANSSI oder der européaischen ENISA. Durch die Bereitstellung einer 2-stufigen

Zugangskontrolle entspricht der mbNE T.rokey den Emplehlungen fir sicheren Fernzugriff.

Bestelldaten

PRODUKTTYPEN
Name Art.-Nr. Modem
RKH216 1.216.200.01.00 -
RKH235 1.235.200.01.00 -
RKH210 1.210.200.01.00 -
RKH259-EU 1.259.220.01.00 4G EU
RKH259-ATT 1.259.130.01.00 4G ATT
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Ethernet

100Mbit WAN VPN*
4x 1x v
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4x 1x v
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* IPSEC, PPTP, L2TP, OpenVPN
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