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Reset

Einfach, schnell und sicher konfiguriert

Workflow des
Automatisierers

v" Arbeit an mehreren
Projekten gleichzeitig

..... v" Einstellungen
konnen online
geandert werden

v" Projekte kdnnen
in verschliisselten
Projektcontainern
geteilt werden

Grafische Benutzeroberflache
2\ v Angelehnt an SPS Konfiguration

v" Einfache Bedienung
v" Ubersichtliche Meniis

. Lernmodus
v" Visualisierung aktiver Verbindungen

v" Auswahl allgemeiner Verbindungseinstellungen

v" Individuelle Verbindungseinstellungen fein justierbar

Schritt 1 Schritt 2

Bereiten Sie ein Projekt vor und laden Gehen Sie online und passen Sie die
Einstellungen gegebenenfalls an.

Sie die Konfiguration auf das Gerat.

Schritt 3
Teilen Sie das Projekt einfach und sicher
in einem verschliisselten Container.

Sicherung des Produktionsnetzwerks

Adresskonflikte vermeiden und
internes Netz segmentieren

Um einen transparenten
Datenfluss zu gewahrleisten
ist es wichtig, das interne
Netzwerk der Maschine vom
Produktionsnetz zu isolieren
und nur einen kontrollierten
Zugriff zuzulassen.

Durch das Ausblenden des
internen Netzwerks hinter einer
Firewall konnen Adresskon-
flikte bei der Installation neuer
Maschinen vermieden werden.

Sicherung bereits existierender
Infrastruktur

Der Maschinenpark von heute
ist vernetzt. Fiir eine effiziente
Produktion ist es entscheidend,
auch altere Bestandsanlagen
und Maschinen anzubinden.

Veraltete Betriebssysteme sind
jedoch besonders anfallig fiir
Cyberangriffe.

Durch Zugangskontrolle mittels
einer Industriefirewall kénnen
Bestandsanlagen einfach und
sicher integriert werden.

Effizientere Produktion durch
smarte Segmentierung

Mehrere Produktionslinien
innherhalb einer Fabrik sind
keine Seltenheit. Einzelne
Maschinen konnen jeoch
mit Threm Datenverkehr die
Bandbreite belasten.

Mit der Industriefirewall

kann dieser Datenverkehr
lokal begrenzt werden. Durch
Segmentierung wird aulRerdem
verhindert, dass sich Cyber-
Bedrohungen innerhalb des
Netzwerks verbreiten konnen.

(

-
~
~——
——

192.168.0.x/24

WAN [P

LAN IP : v
1010113 19216801 feveeseresnees S
“iezies0s0  g@

WANIP S : Q
LAN IP N\,
1010114 192.168.0.1 * 192168030 A2

192.168.0.x/24

.............. . s

$1921680.10 4@

: N
192.168.0.1 feeereeenees Q\
Y192168030 Je

WAN IP

10.10.1.14 LAN IP : 192.168.0.30 OQ

192.168.0.1

Simple NAT
Ermdoglicht einen einfachen Zugriff auf individuelle
Komponenten in einem isolierten Netzwerksegment

§ource NAT
Anderung der Quelle des Datenpakets. LAN-Geradte
antworten lokal - Ein Gateway wird nicht benétigt.

Security by Design

Voll funktionsfahige Firewall

Network NAT
Spiegelung des LAN Bereichs, oder Teilbereiche liber
sogenannte virtuelle IP-Adressen im WAN

Portforwarding
Ein einzelner Port kann an eine bestimmte IP-Adresse
mit Angabe des Ports weitergeleitet werden.

Security by Design bedeutet, dass Sicherheitsanforderungen schon wahrend der Entwicklung eines Produktes
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Administrator Operator

Voller Zugriff auf die Gera-  Routing-Tabellen, NAT-Ein-
tekonfiguration. Mdglich- stellungen, Filterregeln
keit die Projekte fiir Benut-  kdnnen geandert werden,
zer mit eingeschranktem aber nicht Betriebsmodus,
Zugriff zu exportieren. Systemeinstellungen,
LAN- oder WAN-Adressen.

und wahrend des gesamten Produktlebenszyklus
beriicksichtigt werden. Beispiele hierfiir sind:

v Kein Webinterface: Die Konfiguration wird mittels

USB-Anschluss und eigens konzipierter Software
vorgenommen, um Angriffsvektoren zu minimieren

Projekte werden mit einem RSA-Schliissel gesichert.
Mit dem mbNETFIX Manager ist es moglich, eine
Vielzahl einzelner Schliissel fur verschiedene
mbNETFIX-Industriefirewalls zu erstellen und zu
verwalten.
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Viewer Factory Reset

Nur Leserechte, Anderun- Das Gerat kann nur

gen kdnnen aber nicht zuriickgesetzt werden.

vorgenommen werden Voraussetzung hierfir ist

(Diagnosebenutzer). der physische Zugriff auf
das Gerat.





