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Wir schaffen Cybersicherheit
in kritischen Infrastrukturen
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Wer wir sind

Pioniere

Unser Team vereint
Spezialisten fr
industrielle
Cybersicherheit.
Wir haben das erste F
& E-Zentrum in
Lateinamerika
gegriindet.

Wir haben das erste
Buch auf
Portugiesisch zu
diesem Thema
veroffentlicht.

g Seguranga
de Automacao
Industrial e SCADA
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Fiihrer

Wir bieten Cyber-
Sicherheitslosungen fir
industrielle Netzwerke
aus wichtigen
kritischen
Infrastrukturen in
Lateinamerika.
Millionen von
Menschen werden
taglich durch die Tl
Safe Services
geschiitzt.

Verweis

Tl Safe ist der
Schopfer und Kurator
des CLASS,
Lateinamerika-
Kongress der SCADA
Security, der gro3ten
Veranstaltung
Lateinamerikas zu
diesem Thema.
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Normative Leistung
Wir arbeiten in
internationalen
Arbeitsgruppen, um
Standards fir die
Cybersicherheit
kritischer
Infrastrukturen zu
entwickeln.

@ www.tisafe.com
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Methodik von Tl Safe entwickelt wurde, basierend auf Standards und Best
Practices des Marktes, um Cyber- -Sicherheit in kritischen Industriesystemen
in der Infrastruktur zu organisieren, auszufuhren und zu betreiben.
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Stufen der

00006

Risikobewertung ICS Cybersecurity Plan Losungen Uberwachung und
Industrielle Intelligenz
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Risikobewertung

Risikobewertung ICS Cybersecurity Plan Losungen Uberwachung und
Industrielle Intelligenz

Physikalische und logische

Sicherheitsuberpriifung des Datenerhebung in
Automatisierungsnetzwerke Anwendungsschichten auf
s auf Basis der IEC 62443- nicht-aufdringliche und
Standards, NIST SP 800-82 Echtzeit-Bestatige.
Statische Dynamische und 1SO 27001.

Analyse Analyse
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ICS Cybersecurity Plan

v

Risikobewertung ICS Cybersecurity Plan Losungen Uberwachung und
Industrielle Intelligenz

Dokument, das die
Risikobewertung konsolidiert,
die Sicherheitsziele und die
Strukturen von Projektchartern
fur die Durchfiihrung von
industriellen

Diagnose Ziele Projekte Zeitplan Sicherheitskontrollen festlegt.

&
© 2007-2019 — Tl Safe :
TI Sa fe ‘ Alle Rechte vorbehalten @ WWW.tlsafe.Com



Losungen

Risikobewertung ICS Cybersecurity Plan Losungen Uberwachung und
Industrielle Intelligenz

Governance und Rand Sicherheit Schutz der Malware-Kontrolle Daten TI Safe
Uberwachung Industrielles Netzwerk Sicherheit Akademie
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Governance und Uberwachung

Einfihrung von
Cybersicherheitshinden
und-prozessen nach IEC
62443 und Tl Safe ICS.

Sicherheitsrahmen-

Methodik
ICS-SOC ist eine Struktur, ML
die auf einer 24x7x365-
Basis arbeitet, um Cyber-
Sicherheit fiir Netzwerke zu
verwalten, die nicht In Partnerschaft mit Powered by
aufhéren kénnen. e |IBM Watson
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Rand Sicherheit

o

Ti Safe |

Mit einem fortschrittlichen
Sortiermechanismus sorgt
die Plattform fir
Sichtbarkeit und
Verkehrskontrolle sowie fur
die Vermeidung von Null-
Tage-Bedrohungen

Identifiziert unbekannte
Malware auf der Grundlage
von Hunderten bosartiger
Verhaltensweisen und
schafft und liefert dann
automatisch Schutz.
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App-ID User-ID  Content-ID

Modbus DNP3 LA

e
OPC ICCP W 3
IEC PI 535
i ﬁ\ CVE

e

Palo Alto Networks Next-Generation Security Platform

In Partnerschaft mit

paloalto

Identifiziert Anwendungen,
unabhangig von der Art der
Verbindung, um
Berechtigungsregeln oder
Verkehrsformate
anzuwenden.

Setzt einheitliche Richtlinien
fur lokale und entfernte
Nutzer auf, die die
verschiedenen
Marktplattformen nutzen

@ www.tisafe.com



Industrielles Netzschutz

Industrielle Firewalls
segmlegen die
0 Leitungsnetze in
Sicherheitszonen nach IEC
62443 Standard. Sie
schitzen direkt die
Feldausristung.

Einwegkommunikation

Geréte, die Kommunikation Uber Hardware | /i
physisch in eine einzige S o S ﬁ Erkennung von Bedrohunge.n
Richtung lenken. Wird gateway RX gateway von Steuerungssystemen, die
verwendet, um Regeln auf der Grundlage von
Automatisierungsnetzdiens

Umfassende und hybride

Signaturen, maschinelles
te in externen Netzwerken In Partnerschaft mit ILerIr;'en uncli(kunbgtlfcher
zu replizieren. paloalto 'gr’. NOZOMI £z WATERFALL' ntelligenz kombinieren.
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Malware-Kontrolle

o

USB-
Infektionserfillungslosung
auf der Basis von drei
Komponenten: Scanstation,
S Scan-Mittel und Anti-

m et Malware System.

In Partnerschaft mit

v Symantec.
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Datensicherheit

= W)
WW
Domain und Verzeichnis v 8
von Benutzern und 6 & —
0 Computern erhdhen die M ~ PR

Sicherheitsstufe, indem sie e BE e N\

die Verwaltung der ; g
Zugangskontrolle und das R

Policy-Management
zentralisieren.

Ein sicherer Zugriff auf
industrielle Umgebungen
sollte mit der Verwendung

Digitale Zertifizierung 3 o N Authentifizierungsfaktoren

ermdglicht die Ubertragung erfolgen, wobei ein

beg.tehend_er _ Passwort verwendet wird,
Glaubwirdigkeit in die das mit physischen oder
virtuelle Welt. In Partnerschaft mit virtuellen Token integriert

gemalto’ ist.
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Tl Safe Akademie

. Eine Ausbildung, die
theoretisch und praktisch
0 prasentiert, wie man
industrielle Cyber-
Bedrohungen erkennt,
Risiken einschatzt und
SicherheitsmaRnahmen nach

Tl Safe ICS plant.
Sicherheitsrahmen-Methodik

Der gleiche Inhalt der Vor-Ort-
Schulung in unserer virtuellen
Lehrumgebung.
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Die CASE-Prifung legt fest,
ob ein Fachmann uber
ausreichende Kenntnisse
verfugt, um ein industrielles
Netzwerk zu schitzen.

@ www.tisafe.com




Uberwachung und industrielle Intelligenz

Risikobewertung ICS Cybersecurity Plan Losungen Uberwachung und
Industrielle Intelligenz

ICS-SOC ist eine Struktur, Ay
die bereit ist, Cyber-Angriffe ~ s
gegen kritische
Infrastrukturen zu
antizipieren, zu verhindern, o N Powered by
zu verteidigen und darauf MSS Einblicke Risiko IBM Watson-

Zu reagieren. Management

&
© 2007-2019 - Tl Safe -
TI Sa fe ‘ Alle Rechte vorbehalten @ WWW.tlsafe.Com



ICS-SOC von Tl Safe
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Was ist unser Unterschied?

Die Tl Safe
Verwalteten
Mit Und
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Danke!

contato@tisafe.com
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