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So schutzen Sie Ihre Datenjuwelen!
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Das Problem

Private Data Room - der sichere Datenraum

Die Informationen aus dem Private Data Room verlassen den sicheren Datenraum
nur Uber genehmigte vordefinierte Kandle - das Ausspahen solcher Informationen ist
weder organisatorisch noch technisch méglich. Dazu zahlen alle Daten des Private Data
Room insbesondere natirlich Authentisierungsdaten wie Passworte, PINs flir Chip-
karten etc. Der Schutz vor Ausspahen ist so organisiert, dass er gegen aktive Angriffe
von IT-Administratoren, nicht berechtigten Benutzern und auch gegen die nicht legale
Datenmitnahme und Nachlassigkeiten von berechtigten Anwendern schitzt. Das heift
IT-Administratoren und nicht berechtigte IT-Mitarbeiter haben nie Zugriff auf den Klar-
text der Daten im sicheren Datenraum- auch nicht durch Netzwerkanalyse oder ,low-
level-Angriffe®- kdnnen aber trotzdem ihren Standard-System-Management-Aufgaben
nachgehen: z.B. Backup-Recovery, Verfiigbarkeit der IT prifen, Troubleshooting etc.

Die Kronjuwelen - also die
wichtigsten Daten des Unter-
nehmens - sind leicht identi-
fiziert. Nur wenige Personen
durfen darauf zugreifen - haufig
durfen die IT-Mitarbeiter nicht
im Klartext auf die sensiblen
Daten zugreifen. Wie kann das
adaquate MaB an Vertraulich-
keit gegeniiber Dritten aber
auch Teilen des eigenen Unter-
nehmens oder externen Mitar-
beitern im Unternehmen, mit
einem zusatzlichen Integritats-
Beweis und dem Schutz vor un-
berechtigter Veranderung und
dem Schutz vor Verlust gewahr-
leistet werden? Es geht darum,
einen sicheren Datenraum zu
schaffen, der den eigenen An-
forderungen entspricht. Neben
der sicheren Datenschleuse, die
den Zufluss der Daten geeignet
saubert, gilt es die vielen dabei
moglichen Fehler und Angriffs-
szenarien nicht in der eigenen
IT - auf den eigenen Daten zu
erleben.
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Gleichzeitig schitzt der Private Data Room vor Infiltrationen von auBen, so dass kein Schadcode in den sicheren Da-
tenraum kommt. Insofern werden bei einem solchen Schutzbedarf die eingehenden Daten immer durch Schleusen und
Datenwaschstationen itWash! eingebracht. Im Private Data Room ist die Datentbergabe nur Gber berechtigte Kanalen
méglich, also keine Datenkopien durch Screenshots oder Kopieren oder Ubergabe mittels einer Zwischenablage. Appli-
kationen, die besondere Berechtigungen haben, werden technisch dazu berechtigt, ohne dass ein Anwender die Rechte
selbst erhdlt. Alle Hardwareelemente und Applikationen im sicheren Datenraum werden registriert und authentisiert.
Jede sicherheitsrelevante Aktion wird protokolliert. Aktionen, welche die Sicherheit des Gesamtsystems verandern wiir-
den, erfordern eine starke Mehr-Faktor-Re-Authentisierung und bei Bedarf eine vier oder mehr Augen-Aktivitat. Nachdem
im sicheren Datenraum das IT-Management ohne weitere IT-Kenntnisse erfolgt, fiihren besondere, sicherheitsbewusste
Dialoge den berechtigten Anwender durch das Management. Kundenseitig wird der Schutzbedarf definiert und bestimmt,
welche Schutzelemente implementiert werden und ob auf einzelne Schutzkomponenten aus Kosten- oder Komfortgrin-

den verzichtet wird.
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IT Administratoren
und IT-Mitarbeiter
durfen nie Zugriff
im Klartext auf die
Daten im sicheren
Datenraum haben.
Dadurch entstehen
im Krisenfall keine
ungerechtfertigten
Verdachtigungen.
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IT-Administratoren
und IT Mitarbeiter
mussen Standard-
System-Management-
Aufgaben nachgehen
kénnen:

@ Backup - Recovery
@ Verfligbarkeit der

IT prifen
® Troubleshooting

<@ Starke Mehrfaktorauthentisierung der berechtig-

ten Anwender
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> Schutz vor Malware am Datenzugang
- Authentisierung und Kontrolle der Hardware
> Content-Kontrolle und Pattern-Prifung fir Anwen-

der UND Applikationen
@ Schutz vor Datendiebstahl

Wer braucht einen sicheren Datenrau

1.
2.

3.

Vorstdnde bereiten ein sensibles M&A Meeting vor
Aufsichtsrdte werden Uber die Strategie des Unter-
nehmens informiert

in der Personalabteilung werden die Daten besonders
sensibler Stellen gefiihrt

. die Innovationen werden fiur ein Patent vorbereitet
. Ausschreibungen dirfen nur von wenigen Personen

wahrend eines definierten Zeitfensters bearbeitet
werden

. Integrititsschutz mit Anderungsprotokoll fir freige-

gebene Unternehmensinformationen

Abwehrfihigkeiten des Private Data Room

@
®

Anwendungskontrolle und privilegierte Anwendungen
Starke Verschliisselung der Daten bei der Lagerung
und bei der Netzwerklbertragung

- Hartung der Betriebssysteme - Umgebungen auf wel-

chen die Daten im Klartext verarbeitet werden

> Kontrolle aller Outputwege inkl. Druckkontrolle mit

Wasserzeichen etc.

1 néhere Informationen zu itWash finden Sie auf dem itWatch Factsheet itWash oder unter http://www.itwatch.de/Produkte/itWash
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