* Digitalisierung in Unternehmen bedeutet den Abschied vom Papier - und

damit hin zur einheitlichen digitalen Ablage und Archivierung

* Enterprise-Content-Management (ECM) ermoglicht den Aufbau einer

digitalen, unternehmensweiten Informationsplattform, mit der sich samt-

liche Daten und Dokumente einer Firma oder Institution verwalten lassen

* IT-Compliance gibt tber die Verfahrensdokumentation den Leitfaden fiir

Revisionssicherheit und eine rechtssichere digitale Archivierung vor
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Elektronische Dokumente brauchen keinen Platz, sind schnell zur Hand

und werden einfach verteilt. Damit eine rechtmalige Aufbewahrung

sichergestellt wird, regeln zahlreiche Vorschriften und Gesetze, welche

Inhalte auf welche Weise, innerhalb welcher Fristen und ob tGberhaupt

aufbewahrt werden miussen.

Archivierung

Immer mehr Informationen werden digital erfasst,
bearbeitet und archiviert. Wissen zu verlieren oder
durch falsches Ablegen nicht mehr wiederzufin-
den, ist nicht nur &rgerlich, sondern auch teuer. Bei
papierbasierter Archivierung (.Papier-Akten-Im-Kel-
ler-System”) werden ca. zwei Drittel der Arbeitszeit
mit der Bearbeitung von Dokumenten verbracht.
40 Prozent entfallen dabei allein auf die Suche
nach Informationen. Hinzu kommen die Kosten fiir

Archivraum, Personal und Material.

Die Ablage und revisionssichere Archivierung samt-

licher Dokumente und Informationsarten in digitaler
Form ermdglicht es, Wissen langfristig zu sichern -

die Basis eines jeden Unternehmens.

Eswird immer notwendiger, die relevanten Prozesse
einschlieBlich der dazugehorigen Informationstech-
nologien und Anderungsprozesse transparent und
nachvollziehbar zu machen. Was hat Bestand im
Rahmen der Gesetzgebung? Wie und in welchem
Umfang habe ich meine Prozesse und IT-Systeme

zu dokumentieren?

Bis zu 30 % aller Eova 40 % der Ca. 67 % der

Arbeitszeit wird mit der

Dokumentenzugriffe sind

Arbeitszeit entfallt auf die

erfolglos aufgrund von

Bearbeitung von

Suche nach Dokumenten.

Falschablage, Verlust o. &.
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Dokumenten verbracht.



44 %

erweitern

IT-Compliance und digitale Archivierung

Mit den vielen Gesetzestexten, Verordnungen
und vielen regionalen und branchenspezifischen
Regelungen sowie deren unterschiedlichen Aus-
legungen ist die Frage der richtigen Archivierung
untbersichtlich. Wie kann man die geforderte Ord-
nungsmaBigkeit der elektronischen Archivierung
sicherstellen? Wie lasst sich die Vollstandigkeit und
Integritdt der Dokumente nachweisen? Sind die
Daten in der vorgeschriebenen Form verfligbar, wie
der Gesetzgeber es erwartet? Wer prift die von mir
verwendeten Verfahren, Systeme und Dokumenta-

tionen?

Welche Bedingungen erfiillt werden mussen,
um Unternehmensdaten rechtskonform digital zu
archivieren, ist nicht generell zu beantworten. Denn
ob, wie, wie lange und welche Dokumentenarten
aufbewahrt werden miissen, regelt eine Vielzahl
von Vorschriften und Gesetzen. So gelten bei-
spielsweise fir Rechnungen andere Vorschriften
als fir Vertrage. Alle Regeln, die ein Unternehmen
zu befolgen hat, werden unter dem Begriff Com-
pliance gesammelt. Das konnen interne Richtlini-
en sein, sowie auch Verordnungen und Gesetze,
wie die Abgabeordnung (AO), die Grundsatze zur
ordnungsmaBigen Fuhrung und Aufbewahrung

von Bichern, Aufzeichnungen und Unterlagen in

44 % aller befragten Unternehmen planen
die Einfihrung oder den Ausbau ihrer
revisionssicheren Archivierung

elektronischer Form sowie zum Datenzugriff
(GoBD) oder internationale Richtlinien wie der Sar-
banes-Oxley Act (SOX).

Daruber hinaus gibt es noch spezifische Branchen-
Anforderungen, beispielsweise die Food and Drug
Administration (FDA) in der pharmazeutischen
und der Lebensmittelindustrie. Gefragt in diesem
Zusammenhang sind Softwareldsungen fir Infor-
mationsmanagement und digitale Archivierung,
die den gesamten Lebenszyklus eines Dokumentes
von der Erstellung Uber die Bearbeitung und Zu-
griffssteuerung bis zur Archivierung vollumfanglich

unterstltzen - also eine Software fUr Enterprise

Content Management (ECM).

78 %

nutzen

7 8 % aller befragten

Unternehmen nutzen bereits
DMS-/ECM-Losungen flr die

revisionssichere Archivierung



25,

@ Checkliste:
Archivieren Sie revisionssicher?

Jedes Dokument ist verlasslich und rechtskon-
form archiviert - nach MaBgabe der rechtlichen
und organisationsinternen  Anforderungen.
Diese Anforderungen ergeben sich aus gesetz-
lichen und sonstigen Regeln, bspw. auch aus

internen Vorschriften.

Alle benotigten Dokumente sind vollstandig im
Archiv abgelegt

Kein Dokument kann auf dem Weg ins Archiv

oder im Archiv selbst verloren gehen.

Jedes Dokument wird zum organisatorisch

frihestmaoglichen Zeitpunkt archiviert.

Jedes Dokument stimmt mit seinem Original

Uberein und ist unveranderbar archiviert.

Jedes Dokument darf nur von entsprechend

berechtigten Benutzern eingesehen werden.

Die Verfuigbarkeit der Dokumente kann gewahr-
leistet werden: Jedes Dokument kann in ange-
messener Zeit wiedergefunden und reprodu-

ziert werden.

Kein Dokument kann wahrend seiner vorge-
sehenen Lebenszeit zerstort werden. Jedes
Dokument darf friihestens nach Ablauf seiner

Aufbewahrungsfrist vernichtet, das heilst aus

Digital ist sicherer archiviert

Machen Sie den Test:
Erflllt Ihr Unternehmen die Anforderungen
fur eine revisionssichere elektronische

Archivierung?

dem Archiv geloscht werden.

O Alle Aktionen im Archiv, die Veranderungen in
der Organisation und Struktur bewirken, wer-
den derart protokolliert, dass die Wiederherstel-

lung des urspriinglichen Zustandes maoglich ist.

O Das gesamte organisatorische und technische
Verfahren der Archivierung kann von einem
sachverstandigen Dritten jederzeit gepruft wer-
den. Fir diesen Nachweis ist einerseits eine
Verfahrensdokumentation unverzichtbar, ande-
rerseits muss stets der ordnungsmaRig laufen-
de Betrieb tberprifbar sein (z. B. mit System-

protokollen).

O Die Einhaltung aller zuvor aufgeftinrten Grund-
satze ist auch bei allen Migrationen und

Anderungen am Archivsystem sichergestellt.

Merksatze des VOI zur revisionssicheren elektroni-
schen Archivierung (VOI Verband Organisations-
und Informationssysteme e. V. 2009), anwendbar
auch seit Inkrafttreten der GoBD am 01.01.2015.
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Verfahrensdokumentation

Die Revisionssicherheit betrifft nicht nur das
digitale Archiv als solches, sondern das gesamte
Aufbewahrungsverfahren. Unternehmen missen
belegen, dass bei dem angewendeten Archivie-
rungsverfahren die Kriterien fiir die revisionssichere
elektronische Archivierung von Dokumenten erfullt

wurden.

Die Verfahrensdokumentation hat das Ziel, den
organisatorischen und technischen Prozess von der
Entstehung der Informationen Uber die Indizierung
und Speicherung, das eindeutige Wiederfinden, die
Absicherung gegen Verlust und Verfalschung und
die Reproduktion am Bildschirm und am Drucker
zu dokumentieren. Die Notwendigkeit zur Erstel-
lung einer Verfahrensdokumentation gilt fir Archi-
vierungssysteme, die handels- und steuerrechtliche

Daten und Dokumente verarbeiten und speichern.

Hierbei unterscheidet der Gesetzgeber im Grund-
satz der AO, des HGB und der GoB nicht zwischen
der Papierform (,Papier-Akten-im-Keller”-System)
und den elektronischen Archiven. Erweiterte
Anforderungen an die IT-Systeme sind lediglich
in der GoBD beschrieben. Was zahlt ist, dass Be-
lege und Unterlagen Uber die Dauer der Aufbe-
wahrungsfrist jederzeit sicher gespeichert und in

angemessener Zeit reproduziert werden konnen

Lifecycle Management

und dass organisatorische und technische Prozesse

nachvollziehbar bleiben.

Eine konkrete Vorgabe Uber Verfahren, Formate,

IT-Systeme oder Dokumentationsumfang gibt es

allerdings im Gesetzestext nicht. Eine behordli-

che Bestatigung beziehungsweise ein Testat der

im Unternehmen eingesetzten Archivierungsver-

fahren, -komponenten und deren Dokumentation

bekommt man nicht. Hersteller-Zertifikate haben

gegentber der Finanzverwaltung keine bindende

Wirkung.

Finanzaudit bei AG nach Priifung

Import-/Exportunterlagen, Fracht-, Geschafts- und Handelsbriefe, Reklamationen,
Protokolle, Gutachten, Zollbelege, Angebote, Preislisten, Schriftverkehr, Vertrage

Gehaltslisten, Personaldaten, Rechnungen, Prozessakten, Journale, Jahresab-
schlisse, Kassenbuicher, Kontoausziige

Medizinische Aufzeichnungen bei Kindern

Giftige Inhaltstoffe nach Auditende, Rontgenbehandlung, Krankengeschichte,
Haftungsfélle, Luft- und Raumfahrttechnik

Betriebsunterlagen Kernkraftwerke

Gerichtsurteile, Karten, Bauplane

Beispiele fiir gangige Aufbewahrungsfristen




Mit der Verfahrensdokumentation

konnen Unternehmen revisionssicher

belegen, dass Original und digital

archiviertes Dokument tGibereinstimmen

Verfahrensdokumentation:

Inhalt und Kriterien

In einer Verfahrensdokumentation sind demnach
sowohl die technische Umsetzung als auch deren
konkrete Anwendung und Einbindung in die Unter-
nehmensprozesse zu beschreiben: die Entstehung
oder die Erfassung der Belege, die Indizierung,
die Speicherung, die Recherche und das eindeuti-
ge Wiederfinden, die Absicherung gegen Verlust,
Verfalschung und Veranderung sowie die Repro-
duktion der archivierten Informationen. Allerdings
werden das Format, der Umfang und der konkrete
Aufbau einer Verfahrensdokumentation nicht vom

Gesetzgeber klar vorgegeben.

Unterschiedliche Gliederungsstrukturen wurden
vom Arbeitskreis ,Regelwerk Verfahrensdokumen-
tation” des TUVIT und des VOI e.V. standardisiert.
Eine Verfahrensdokumentation gilt als ausreichend
und vollstandig, wenn ein sachkundiger, unabhan-
giger Dritter auf Basis der erstellten Dokumentation
den ordnungsgemalen Einsatz des Archivsystems
und die Wahrung der gesetzlichen Vorgaben je-
derzeit Uberprifen kann. Verantwortlich fur die
Erstellung und laufende Aktualisierung der Do-
kumentation ist ausschlieBlich der Betreiber des
Archivsystems. Es empfiehlt sich, dass Software-

hersteller und Integratoren den Erstellungsprozess

Digital ist sicherer archiviert

mit ergdnzenden Dokumentationen unterstitzen.

Idealerweise sollte die Erstellung der Verfahrens-
beschreibung und deren Dokumentation im Laufe
der EinfUhrung eines ECM-Systems mitwachsen
und fester Bestandteil der Archivlosung sein. Erfah-
rungsgemal wird die Einflihrung einer Verfahrens-
dokumentation haufig als eigenes Projekt aufge-
setzt. Dies kann zu erhohtem Aufwand fihren, da
notwendige Inhalte mihsam zusammengetragen
werden mussen. Gegebenenfalls missen sogar Sys-
temkomponenten und Funktionen nachimplemen-
tiert werden, um den Compliance-Anforderungen
gerecht zu werden. Empfehlenswert ist deshalb,
schon parallel mit der Einfihrung der betreffenden
IT-Systeme eine ausfiihrliche Verfahrensdokumen-
tation in einer Form zu erstellen, die nachtragliche
Anderungen und Erganzungen auf einfache Art

und Weise zulasst.



Der Schritt zur digitalen Archivierung

bedeutet gleichzeitig den Schritt zur

digitalen Arbeit: Zukinftig werden alle
Informationen digital erfasst und Papier

Digitale Archivierung:

Vollstidndig, nachvollziehbar und priifbar

Die Prifbarkeit des Archivierungsverfahrens er-
fordert eine aussagefahige Dokumentation, damit
ein unabhangiger Dritter in der Lage sein kann,
die OrdnungsmaRigkeit der Archivierung nachzu-
vollziehen. Durch die recht pauschalen Anforde-
rungen der GoBD danach, dass ,eine Ubersichtlich
gegliederte Verfahrensdokumentation vorhanden
sein [muR], aus der Inhalt, Aufbau, Ablauf und
Ergebnisse des DV-Verfahrens vollstandig und
schliissig ersichtlich sind. [...] Die Verfahrensdoku-
mentation muss verstandlich und damit fur einen
sachverstdandigen Dritten in angemessener Zeit
nachprifbar sein.” (GoBD, 10.1, 151) Dadurch
wird deutlich, dass es wichtig ist, die Dokumenta-
tion nicht pauschal und oberflachlich, sondern auf
Basis der konkreten und spezifischen Implementie-
rung im eigenen Unternehmen anzufertigen, um in
Bezug auf das Handels- und Steuerrecht eine zwei-

felsfreie Anerkennung zu erzielen.

Digitale Archivierung: Vollstandig, nachvollziehbar
und prifbar Eine Verfahrensdokumentation erfiillt
nicht nur die gesetzlichen Anforderungen hinsicht-
lich der revisionssicheren digitalen Archivierung
von geschéftsrelevanten Daten und Dokumenten.

Neben der Pflichterfillung gegeniiber dem Gesetz

damit Uberflussig

(D How-To
Aufbau einer Verfahrensdokumentation

. Allgemeine Beschreibung des Einsatzgebietes,
des organisatorischen Rahmens und der Zu-

standigkeiten im Unternehmen

. Beschreibung der Lésung aus Sicht der Anwen-
derunternehmen. Beschreibung der Prozesse

und Entscheidungen aus fachlicher Sicht

. Beschreibung der programmtechnischen Lo-

sung: Wie ist das System implementiert?

. IT-Sicherheit: Beschreibung der Sicherheits-

mechanismen hinsichtlich Datensicherheit und

-integritat sowie Datenschutz

. Beschreibung technischer Betriebsvorausset-

zungen und -bedingungen

. Beschreibung der Prozesse im Unternehmen

. Beschreibung der Arbeitsanweisungen fir die

Anwender des Systems sowie der Qualifikati-

onsmalnahmen, Verantwortlichkeiten etc.

. Tests und Abnahmen

. Beschreibung der durchzufihrenden Wartungs-

malnahmen



Allgemeingultige Standardformate und

eine nachvollziehbare Dokumentation
gewabhrleisten uber Jahre hinweg die
Lesbarkeit und Nachvollziehbarkeit lhrer

bietet eine solche vollstandige und aktuelle Ver-
fahrensdokumentation zahlreiche weitere Vorteile.
Aus diesem Grund empfiehlt sich die Erstellung
der Verfahrensdokumentation unabhangig davon,
ob geschéftsrelevante Dokumente archiviert wer-
den oder nicht. Ein Unternehmen kann damit zum
Beispiel Anderungsprozesse und Weiterentwick-

lungen in seiner IT-Landschaft besser gestalten, da

Unterlagen

sie einen guten Uberblick Uber die Prozesse, die
verwendeten [T-Systeme und deren gegenseitige
Abhéngigkeiten bietet. Damit ist sie auch wichtiger
Bestandteil des Qualitatsmanagements und gibt

die Sicherheit eines voll funktionsfahigen Systems.

Ausgangsformate

Dokumentenerstellung
oder -vereinnahmung

ECM-System

Langzeit-

formate

Softwareanwendung

Microsoft Office,
Groupware

Papierdokumente

Outlook Exchange
E-Mail-Server

e 4

e

oo 4

e
tion

Archiv-
Losung

DMS
BPM

Rendition
OCR, PDF/
AErzeugung

Rendition Management:

Kurzlebige Formate werden dabei in langlebige, standardisierte Dateiformate umgewandelt, damit die Lesbarkeit wichtiger

Unterlagen auch in vielen Jahren noch gewahrleistet ist.

Digital ist sicherer archiviert



Papierarchiv  Elektronisches

Archiv

Kosten je R 15IO'O_rcI€ r, Dat1ct)r’éi_ ¢ f
egale, ner, en ger tur

20.000 Blatt Register 20.000 Blatt

Keiner
Raumbedarf Regal 50 Ordner
fur 50 Ordner mit 4 m Lange entsprechen

ca. 1 GB

Vergleich Sachkosten

bpi solutions: lhr ECM-Partner aus Bielefeld

Die bpi solutions gmbh & co. kg, ein Software-
und Beratungshaus aus Bielefeld, untersttitzt ihre
Kunden seit Beginn der 1980er Jahre erfolgreich
mit einem unternehmensibergreifenden Losungs-
konzept von einfach zu bedienender Standardsoft-
ware und branchenorientierten Losungen in der

Maobelindustrie, Logistik und anderen Branchen.

Im Bereich des Enterprise Content Managements
bietet bpi solutions Softwarelosungen fur die digita-
le Archivierung, das Dokumentenmanagement und
Workflowprozesse. Dies spart wertvolle Arbeits-
zeit, fuhrt zu einer schnelleren Auskunftsfahigkeit
und verbessert die Durchlaufgeschwindigkeit von
Freigabeprozessen. Ferner wird durch die zentrale
Ablage samtlicher Firmeninformationen in einer
Datenbank die Pflege doppelter Dokumentenabla-

gen vermieden.

Es gibt vielerlei Griinde fiir den Einsatz einer ECM-
Losung. Die beste Rechtfertigung fur die Projekte
der bpi solutions sind dabei auch immer wieder
wirtschaftliche Treiber: Optimal genutzte Einspar-
potentiale und die organisatorischen Verbesserun-
gen ermdglichen Effizienzgewinne, welche die ge-

tatigten Investitionen schnell wieder wettmachen.

Der Wechsel zur papierlosen Archivierung amortisiert sich schon
nach kirzester Zeit (AllM Report, 2015).

Bei 26 % der
Befragten nach

, 6 Monaten.

Bei 84 % der

Befragten nach
18 Monaten.

Optimal Systems & enaio®

Die OPTIMAL SYSTEMS GmbH entwickelt und
vertreibt Softwarelosungen fir Enterprise Content
Management (ECM). Im Wesentlichen geht es
dabei

Dokumentenmanagement und Business Process

um Software fur digitale Archivierung,
Management fir die effiziente Digitalisierung und

Abwicklung von Unternehmensprozessen.

enaio®, die Software fir Enterprise Content
Management von OPTIMAL SYSTEMS, ermdg-
licht elektronische Dokumente und Informationen
langfristig und platzsparend aufzubewahren. Mit
dem enthaltenen Enterprise Content Management
werden Informationen gezielt verteilt, schnell
recherchiert und Geschéftsprozesse effektiv ge-
Fur die

Rechnungen

steuert -und dies unternehmensweit.
Digitalisierung von Eingangspost,
oder Altarchiven werden leistungsfahige Capture-
und Klassifizierungskomponenten geboten, mit
den unterschiedliche Scanszenarien realisiert wer-

den konnen.

Mit enaio® werden Daten und Dokumente voll-
standig, geordnet, sachlich richtig, zeitgerecht,
fir Sachkundige in angemessener Zeit nachvoll-
ziehbar, mit dem Original inhaltlich und bildlich

Ubereinstimmend und unveranderlich gespeichert.




bpi solutions gmbh & co. kg

Ubersicht

Unser Unternehmen ist fiir seine
-

: gy gute Bonitiat ausgezeichn orden.
Creditrefat,  8ute Bonitit ausgezeichnet worden
ONITATSZERTIFIRAT Erfahren Sie mehr auf

www.creditreform.de/crefozert

Firma: bpi solutions gmbh & co. kg Geschéftsstelle Osterreich:
Adresse: Krackser Strale 12 Heinrich-Schneidmadl-StraBe 15
33659 Bielefeld A-3100 St. Polten
Tel: +495219401-0 Tel: +43 2742 9001-3500
Fax: +49 521 9401-500 Fax.  +43 2742 9001-3519
eMail:  info@bpi-solutions.de eMail: info@bpi-solutions.at
Web:  www.bpi-solutions.de Web:  www.bpi-solutions.at

Rechnungslegung: HGB

Geschiftsjahr: 01.01.-31.12.
Handelsregister: HRA13619
Mitarbeiter: 48

Umsatz: 2014 4,4 Mio €

2015 4,5 Mio €
2016 4,8 Mio €
(davon ca 80% Inland, 20% D/A/CH, Benelux und angrenzende Lander)

Bonitatsindex: Im Rahmen der insolvenzdiagnostischen Jahresabschlussauswertung der Creditreform Rating AG
wurde bpi solutions mit dem CrefoZert Bonitatszertifikat ausgezeichnet und zahlt damit zu den 1,7%

aller deutschen Unternehmen, die diese Parameter erfiillen.

Ansprechpartner: Geschaftsfiihrung und Gesellschafter:

Anke Kortkamp akortkamp@bpi-solutions.de
Henning Kortkamp hkortkamp@bpi-solutions.de
Prokuristen:

Sylvia Bielefeld, Ltg. Verwaltung sbielefeld@bpi-solutions.de
Dirk Meier, Ltg. Entwicklung dmeier@bpi-solutions.de
Abteilungen:

Marcus Schalk, Ltg. BPM & DMS mschalk@bpi-solutions.de
Michael Wilke, Ltg. CRM & CMP mwilke@bpi-solutions.de
Uwe Kortkamp, Ltg. Technik ukortkamp@bpi-solutions.de
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