NetLab

Netzwerke und IT-Sicherheit im Zusammenhang mit Industrie 4.0

Highlights

e Spricht komplexe, jedoch
wichtige Sachverhalte im
Zusammenhang mit
Industrie 4.0 an

e | 6sung beruht auf einem
modularen Konzept, das
an verschiedene Lern-
szenarien angepasst
werden kann

e Basiert auf dem
EduTrainer ,,Network and
Security*

e Umfassende Abdeckung
einer Vielzahl von Themen

e Realitdtsnahe Schulung
mit Industriekomponenten

e Abgestimmt auf die Aus-
bildung an Berufsschulen
sowie Universitdten und
Hochschulen

Neue Daten, neue Kommunika-
tionswege, neue Risiken

Kommunikationsnetzwerke
sind das Riickgrat von Industrie
4.0 (14.0). Unter diesem neuen
Fertigungsparadigma wird sich
die Vernetzung von Produkti-
onsstandorten, Prozessen,
Systemen und Komponenten
beschleunigen. Daten flieBen
dabei nicht nur innerhalb des
Unternehmens und zwischen
dessen Standorten, sondern
auch dariber hinaus zu Part-
nern in der Wertschopfungs-
kette. Die ausgetauschte
Datenmenge wird exponentiell
ansteigen. Datenschutz, -integ-
ritdt und -verfiigbarkeit werden
dabei entscheidende Bedeu-
tung gewinnen.

Ein didaktisches Werkzeug zur V7
Reduzierung der Komplexitat

Im Zusammenhang mit der
Automatisierungstechnik kom-
men neue, komplexe Sachver-
halte in Bezug auf Cybersicher-
heit und Datenschutz auf, wie
etwa Ethernet, Switching, Rou-
ting, Fernzugriff, Verschliisse-
lung, VPN, Zugriffskontrolle,
virtuelles LAN etc. Diese wur-
den jedoch noch nicht ausrei-
chend in entsprechende Lern-
programme eingebunden.

NetLab bietet eine vollstdandige
und wertvolle didaktische
Losung, die ein effizientes Ler-
nen ermdéglicht und die Vermitt-
lung solch komplexer Themen
wesentlich vereinfacht.

www.festo-didactic.com



NetLab

Netzwerke und IT-Sicherheit im Zusammenhang mit Industrie 4.0

Ein umfassendes, modulares Unterrichtskonzept fiir unterschiedliche Lernszenarien
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Ein modulares, universelles
Konzept

Das Thema sichere Kommuni-
kation ist ein unverzichtbarer
Bestandteil bei der Qualifizie-
rung kompetenter Mechatroni-
ker und Industrieelektroniker,
IT-Spezialisten und anderer
Berufsgruppen, die im Bereich
14.0 tatig sind.

NetLab kombiniert Hardware-
und Softwarekomponenten mit
Teachware und bindet so die
Lehre von IT-Netzwerken und
-sicherheit in die Qualifizie-
rungsprogramme fiir 14.0 ein.

NetLab bietet eine hohe Flexibi-

litat beim Einsatz und kann in
Standard-Unterrichtssituatio-

nen oder im Rahmen eines pro-

jektorientierten Ansatzes ver-
wendet werden. Nutzungssze-

narien ermoglichen die Verwen-

dung in den Lernumgebungen
CP Lab, CP Factory und
MPS® 203 14.0.

Industriekomponenten fiir ein
realitidtsnahes Lernen

Der EduTrainer ,,Network and
Security“ stellt das Kernstiick
der NetLab-Pakete dar.

Er basiert auf dem EduTrainer
Universal, d. h., er passt in den
A4- und in den ER-Aufnahme-
rahmen und kann so in Kombi-
nation mit anderen SPS-Modu-
len verwendet werden.

Dariiber hinaus umfasst er zwei
industrielle SCALANCE-Netz-
komponenten von Siemens:
einen VPN-fdhigen Firewall-
Router (5615) und einen ver-
walteten Industrial Ethernet
Switch (XC208). AuBerdem
kann auch der SINEMA Remote
Connect Server in gesicherten
Fernzugriffsszenarien einge-
setzt werden.

Praxisorientierte Teachware

Die fiir NetLab entwickelte
Teachware bietet Inhalte zu den
Themen Netzwerke und Sicher-
heit fiir den Prdsenzunterricht.
Auf die Theorie folgen detail-
lierte praktische Ubungen. Vor-
bereitete Setups und Beispiel-
losungen optimieren die Arbeit
und den Unterricht im Labor.
Die didaktischen Pakete bein-
halten auch Siemens Trainer
Pakete.

Verfiigbare Pakete:

e NetLab Twin-Paket:
fiir einen/zwei Arbeitsplédtze
oder Teamszenarien

e NetLab Remote Access-Paket:
basiert auf der virtuellen
Anwendung SINEMA Remote
Connect Server, die auf einem
PC-Server installiert ist

e NetLab Add-on-Paket fiir
CP Factory: speziell zur Abde-
ckung des Themenbereichs
IT-Sicherheit unter Verwen-
dung dieses Lernsystems

Themenspektrum

¢ Netzwerkgrundlagen:
Ethernet-Technologie, paketorien-
tierte Kommunikation, IPv4-Adres-
sierungsschemata, Switching,
Routing, mehrschichtiger Kommu-
nikationsstack, DHCP, DCP
Hochverfligbharkeit:
Loop-Erkennung, Redundanz,
(Rapid) Spanning Tree, Ringstruk-
turen, Media Redundancy Protocol
(MRP), High-Speed Redundancy
Protocol (HRP), Priority Switching
und Quality of Service (QoS)
Trennung von Netzwerken:
Routing-Szenarien, Netzwerk-
adressumsetzung (Network
Address Translation, NAT),

per VLAN getrennte Netzwerke,
Firewalls, Zugriffskontrolle,
Einfiihrung in die Kryptographie,
virtuelle private Netzwerke (VPN)
Fernzugriff:
Authentifizierungsgrundsatze,
Passwortschutz, digitale Zertifi-
kate, Direkteinwahl (Direct Dial-In),
serververwalteter Zugriff

Festo Didactic SE

Rechbergstrasse 3
73770 Denkendorf

Tel. 0711 3467 0

Fax 0711 34754 88500
did@festo.com
www.festo-didactic.com

did1166 de ©2018/03 Festo Didactic SE



