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Fiir die Sicherheit lhrer IT und Kommunikation
Funk Cyber-Risk-Analyse

Die Informations- und Kommunikationstechnologie entwickelt sich rasant und fiihrt zu einer weltweit immer dichter werdenden Ver-
netzung. Unternehmen setzen unterschiedlichste Business-Softwareldsungen ein, um den Einkauf zu steuern, Prozesse zu verbessern,
das Controlling abzubilden und Kundendaten zu pflegen. Dateniibermittiungen im Inter-/Intranet und in Form elektronischer Kommuni-
kation wie iiber Tablets und Smartphones pragen zunehmend den Unternehmensalltag. Gleichzeitig mehren sich die rechtlichen Anfor-
derungen zum Beispiel durch die EU-Datenschutzgrundverordnung. Und immer haufiger bedrohen Cybercrime-Attacken Institutionen
und Qrganisationen. Fiir eine funktionsfahige IT reichen einfache Antivirusprogramme nicht mehr aus. Das Management ist gefordert:
Die Verantwortlichen miissen unternehmensweite Sicherheitsliicken identifizieren, gemeinsam mit der IT-Abteilung technische und

organisatorische Mainahmen ergreifen sowie Notfallplane aufstellen.

Unsere Empfehlung fiir Sie

Mit der Funk Cyber-Risk-Analyse ermitteln Unternehmen ihr
individuelles Cyber-Risiko. In einem moderierten Risikoidenti-
fikations- und Bewertungsworkshop analysieren Sie gemein-
sam mit unseren Risikoexperten die Cyber-Risikopotenziale
lhres Unternehmens auf technischer und wirtschaftlicher
Ebene.

Im ersten Schritt beleuchten unsere Cyber-Experten mit verant-
wortlichen Mitarbeitern aus verschiedenen Unternehmens-
bereichen die moglichen Schaden aus Betriebsunterbrechung,
Dritthaftung und Imageschadigung. Dabei diskutieren und
analysieren wir Ursachen wie beispielsweise Datenverluste
oder Hacking sowie die Nichtverfiigharkeit oder den Ausfall der
Stromversorgung.

Im zweiten Schritt Giberpriifen IT-Experten mittels eines
Schwachstellen-Scans gezielt den Zugang zum IT-System
des Unternehmens. Dieser Test zeigt offene Schwachstellen
und deckt Sicherheitsliicken auf. Unternehmen erhalten am
Ende einen zweigeteilten Ergebnisbericht zu ihrer individuel-

len Risikosituation sowie zu den gefahrdeten Bereichen ihrer
IT-Landschaft. Die Ergebnisse bilden die Basis, um Notfallplane
zu optimieren und malRgeschneiderte Versicherungslosungen
zu konzipieren. Zudem unterstiitzt der Bericht Unternehmen auf
dem Weg zu einer Zertifizierung nach 1SO 27001.

[hr Mehrwert mit Funk

B Transparenz iiber das individuelle Cyber-Risiko auf
betriebswirtschaftlicher und technischer Ebene

B Beschreibung und Bewertung der Wechsel- und
Auswirkungen innerhalb des Unternehmens

B Know-how-Transfer durch Anwesenheit vor Ort und
Besprechung der Vorgehensweise

B Analyse vorhandener Risikosteuerungsmalinahmen sowie
Empfehlung weiterer Malinahmen zur Optimierung der
Risikoposition

B Optimierung der Notfallplanung fiir die Wertschépfungs-
kette

B Grundlage fir ein qualifiziertes Underwriting

Mehr zum Thema: funk-gruppe.com/cyber



