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Hochsichere Digitalisierungslosung flr die Industrie 4.0

Aus den Zustands- und Leistungsdaten von Maschinen
lassen sich wertvolle Informationen gewinnen: Wann
miussen VerschleiBteile ausgetauscht werden, bevor sie
zu kostspieligen Ausfallen fiihren — Schlagwort Predictive
Maintenance? Wie ist die Auslastung der Maschinen, an
welchen Stellen laufen die Prozesse noch nicht rund?
Dank dieser Informationen kénnen Sie die Effizienz und
Produktivitat stetig steigern, Kosten sparen und
sich im intensiven Wettbewerb behaupten.
Um an die Informationen zu gelangen,
mussen Sie Ihre Maschinen ver-
netzen und die erfassten Daten
analysieren. Dabei ist unbedingt zu
beachten: Durch die Digitalisierung
im sensiblen Produktionsbereich

dirfen Sie keinesfalls Einfallstore
fur Cyber-Attacken aufreiBen und
Ihre IT-Sicherheit riskieren. Denn
dann drohen kostspielige Maschi-
nen- und Produktionsausfalle, der
Verlust von Daten und somit lhrer
Wettbewerbsféhigkeit. Genau fir
diese Anforderung — die Erfassung,
Verarbeitung und Bereitstellung von Ma-

schinendaten auf héchstem Sicherheitsniveau — haben
Schubert System Elektronik und genua das Industrial
Gateway GS.Gate entwickelt.

Kompakte Losung mit Analyse-
Anwendungen und Sicherheitssystemen
Das GS.Gate lasst sich herstellerunabhéangig an Maschi-
nen anbinden und bietet auf kompakter Industrial Hard-
ware zwei getrennte Bereiche: In einem kénnen Sie als

Maschinenhersteller oder -betreiber mittels Docker Ihre
individuelle Anwendung installieren. Die Anwendung ruft
Uber die gangigen Schnittstellen LAN, 10-Link, Gbit-Ether-
net oder Industrial Ethernet Zustands- und Leistungsdaten
von der Maschine ab und fuhrt die gewlinschten Analysen
durch. So werden bereits hier aus der gesamten Datenmen-
ge die wichtigen Informationen herausgefiltert, die Sie fiir
Ihre umfassenden Industrial Analytics benétigen. Im zwei-
ten Bereich befinden sich eine Firewall sowie die Remote
Access-Komponente fiir sichere Fernwartungszugriffe.
Uber die Firewall werden die gewonnenen Informationen
hochsicher verschlisselt via Internet zu lhren Analytics-
Systemen oder zur Cloud weitergeleitet. Dabei schitzt die
Firewall das Industrial Gateway und die damit vernetzte
Maschine zuverléssig vor Cyber-Attacken.

Das haben Sie vom GS.Gate:

mm  Abruf, Analyse und sichere Weiterleitung
von Maschinendaten

Installation individueller Anwendungen
zur Datenverarbeitung

== Zuverlassigen Schutz fiir die vernetzte Maschine

mm Hochstes Sicherheitsniveau
durch Security by Design

mm Finfache, herstellerunabhé&ngige Anbindung
an Maschinen

== Wartungsfreie Industrial Hardware
mm Best of Breed-Lésung made in Germany

mm  Kundenservice direkt vom Hersteller
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Security by Design

garantiert hohes Schutzniveau

Um an der kritischen Schnittstelle zwischen Maschine und
externem Netz ein hohes Schutzniveau zu erreichen, ist das
GS.Gate nach dem Security by Design-Prinzip konzipiert.
So sind die Anwendungen zur Datenverarbeitung, die mit
der Maschine sprechen, strikt getrennt von den Sicher-
heitssystemen, die die Kommunikation und Schnittstelle
Richtung externes Netz schitzen. Die separierten Bereiche
verfligen Uber jeweils eigene Betriebssysteme sowie fest
zugewiesenen Hardware-Ressourcen — hier gibt es keine
Uberschneidungen. Méglich wird dies durch ein Micro-
kernel-Betriebssystem, das als unterste Ebene auf dem
GS.Gate lauft und strikt getrennte Bereiche erzeugt. Der
Vorteil: Nach auBen Richtung Netzwerk sind nur die spe-
ziell geharteten Sicherheitssysteme sichtbar. Diese werden
durch regelméBige Updates auf dem neuesten Stand ge-
halten und sind somit gegen alle aktuellen Bedrohungen
gewappnet. Hinter dem starkem Schutzschirm kénnen

Sie die Datenverarbeitungs-Anwendungen ohne sténdi-
ge Eingriffe durch Updates und Patches betreiben — so
vermeiden Sie Anderungen oder gar Stérungen bei lhren
abgestimmten Abldufen. Das GS.Gate garantiert somit
reibungslose Ablaufe auf einem Sicherheitsniveau, das
neue MaBstébe im Industriebereich setzt.

Umfassender Kundenservice

Administriert und gewartet wird das Industrial Gateway per
Fernzugriff Uber verschlisselte Verbindungen. Den Support
zu der Lésung bekommen Sie direkt von den Herstellern.
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made
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Germany

Weitere Informationen unter: www.genua.de/gsgate

GS.Gate

Auf Wunsch Ubernehmen wir das komplette System
Management. Dann haben unsere Support-Spezialisten
Ihre Lésung sténdig im Blick und erledigen die gesamte
Administration. Wir bieten aber auch Hotline Support, der
Ihnen bei allen Fragen kompetent zur Seite steht, sowie
regelmaBigen Update Service. Gerne schniren wir aber
auch ein individuelles Support-Paket, um lhre Anforde-
rungen genau abzudecken. Fir die Hardware leisten wir
deutschlandweiten Next Business Day Replacement
Service: Féllt ein System aus, bekommen Sie am n&chsten
Arbeitstag ein identisches Austauschgerét zugeschickt.
Auch an Standorte im Ausland senden wir Austauschge-
réte schnellstméglich zu.

Partner entwickeln Best of Breed-Losung
Das GS.Gate ist eine gemeinsame Entwicklung der

Schubert System Elektronik GmbH (SSE) und genua gmbh.

Beide Partner sind ausgewiesene Experten in ihren Ge-
schéftsbereichen: SSE hat sich auf industrielle Computer-
technik spezialisiert und gehért zur Unternehmensgruppe
der Gerhard Schubert GmbH. Die Gruppe ist ein fiihrender
Hersteller von Verpackungsmaschinen und Digitalisie-
rungs-L6ésungen fiir die Industrie. genua ist ein deutsches
IT-Sicherheitsunternehmen mit langjéhriger Erfahrung im
Industriebereich. Schwerpunkte sind die Absicherung
kritischer Schnittstellen sowie Fernwartungs-L&sungen flir
Maschinen, seit 2015 gehdrt genua zur Bundesdruckerei-
Gruppe. Die Partner haben ihr Know-how gebindelt — das
Ergebnis ist die Best of Breed-Lésung GS.Gate, mit der
Sie die Vorteile der Digitalisierung sicher nutzen kénnen.
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genua gmbh, DomagkstraBe 7, 85551 Kirchheim bei Miinchen
tel +49 89 991950-0, info@genua.de, www.genublog.de, www.genua.de
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