Datendiode zur sicheren Vernetzung von Maschinenanlagen und KRITIS

In der Industrie werden Steuerungen von Maschinenanla-
gen immer haufiger ans Internet angebunden. Dieser Trend
gilt auch fir eingebettete Systeme in Fahrzeugen, medizi-
nischen Geraten und vielen anderen Bereichen, und er wird
weiter stark zunehmen. Denn die Vorteile der Vernetzung
sind Uberzeugend: Betriebs- oder Sensordaten von den
Anlagen und Systemen sind sténdig verfligbar und kénnen
zentral Uberwacht werden. So haben Sie alles im Blick, kén-
nen bereits auf kleine Verdnderungen reagieren und bspw.
Wartungsarbeiten durchfiihren, bevor ernste Probleme,
Schéaden oder gar Ausfélle entstehen. Im Ergebnis profitie-
ren Sie von effizienten Abldufen und erheblichen Kosten-
einsparungen.
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Die umfassende Vernetzung hat aber auch eine Kehrseite:
Alle Systeme, die via Internet Daten senden, sind dariiber
prinzipiell auch erreichbar. Deshalb mussen die vernetzten
Systeme vor eindringender Malware und unbefugten Zu-
griffen geschitzt werden. Besonders hohen Sicherheitsbe-
darf haben natirlich Systeme, die kritische Infrastrukturen
(KRITIS) oder andere Anlagen steuern, von deren fehler-
freier Funktion hohe Sachwerte oder gar Leben abhangen:
z. B. Turbinen in Kraftwerken, chemische Fertigungsanla-
gen, Industrieroboter in ProduktionsstraBen oder medizi-
nische Gerate auf Intensivstationen.

Einbahn-Datentransfers mit cyber-diode
Jegliche Risiken bei der Vernetzung hochkritischer Steue-
rungssysteme kdnnen Sie mit der cyber-diode ausschlie-
Ben. Diese Losung kontrolliert die Netzanbindung und lasst
ausschlieBlich Einbahn-Datentransfers zu — in Gegenrich-
tung wird dagegen jeder Informationsfluss konsequent
abgeblockt. Geschiitzt hinter unserer Datendiode kénnen
Steuerungssysteme somit Daten via Internet versenden,
ohne ihre Integritat zu gefdhrden. Mit der cyber-diode kon-
nen Sie aber noch ein weiteres Sicherheitsproblem I&sen:
Wenn in einem abgeschotteten Hochsicherheits-Netzwerk
Informationen aus anderen Bereichen bendtigt werden,

z. B. E-Mails, Videodaten oder Software-Updates, kénnen
Sie eine Schnittstelle fir Einbahn-Transfers implementieren.
So ermdglichen Sie Dateniibertragungen in Hochsicher-
heits-Netze, ohne in Gegenrichtung den Abfluss sensibler
Informationen in ungeschiitzte Bereiche zu riskieren.
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Schnelle und zuverlassige Dateniibertragung
Die cyber-diode erfillt hohe Performance-Anforderungen:
Bis zu 1 Gbit/s Datendurchsatz bei TCP und UDP. Daru-
ber hinaus werden die Protokolle FTP flr Dateitransfers
und SMTP fur E-Mails unterstitzt. Mit dieser Performance

kénnen Sie Echtzeit-Anwendungen umsetzen, und die Pro- Hardware-Varianten und Kundenservice
tokolle TCP, FTP und SMTP garantieren eine hohe Zuverlas- Wir bieten die cyber-diode in mehreren Hardware-

sigkeit bei Datentransfers. Schnell, zuverlassig und sicher Varianten, die unterschiedliche Leistungsanforderungen

— hier kénnen andere Dioden-L&sungen nicht mithalten. Wie abdecken. Um hochverfligbare Anbindungen zu erreichen,
wir das erreichen? Um Daten schnell und zuverlassig von A kénnen mehrere Systeme in Clustern eingesetzt werden.
nach B zu Ubertragen, muss B an A zurlickmelden kdnnen, Die cyber-diode ist aufgrund der minimalistischen Kon-
ob alle Daten korrekt und komplett angekommen sind. Die struktion einfach zu bedienen. Auf Wunsch unterstitzen
Protokolle TCP, FTP und SMTP funktionieren so. Dioden wir Sie gerne bei der Installation und Betreuung — den
aus einer Glasfaser ohne physikalischen Riickkanal kdnnen Service bekommen Sie direkt vom Hersteller genua.

dieses Feedback nicht transportieren. Die cyber-diode ver-

figt dagegen Uber einen Feedback-Kanal und kann diese
Protokolle verarbeiten. Das haben Sie von der cyber-diode:

Hohe Sicherheit durch geringe Komplexitit == Hochsichere Einbahn-Datentransfers an

Bei dem Feedback-Kanal muss natiirlich sichergestellt sensiblen Schnittstellen

werden, dass hier ausschlieBlich Protokoll-Meldungen mm Zuverlassige Datenlibertragung via FTP, SMTP,
zurtickflieBen, aber keinesfalls irgendwelche anderen TCP und UDP

Daten. Dies steuert die Dioden-Funktion, die auf moderner == Bis zu 1 Gbit/s Datendurchsatz

Technologie basiert: Sie ist ganz minimalistisch program-

miert — nur wenige hundert Zeilen Gode — und lauft auf == Ausfallsicherheit durch hochverfligbare Cluster

einem Microkernel-Betriebssystem, das ebenfalls auf das == Kundenservice direkt vom Hersteller
Aller-notwendigste reduziert ist. Durch die geringe Kom-

plexitat ist der zentrale Prozess einfach zu analysieren, der

Code kann Zeile flir Zeile Gberpriift werden, um Fehler aus- Uber genua

zuschlieBen. Diese kompakte Konstruktion der cyber-diode genua ist ein deutscher Spezialist fiir IT-Sicherheit. Seit
garantiert absolut zuverlassige Einbahn-Datentransfers. der Firmengriindung 1992 beschéftigen wir uns mit der
Einen Beleg fir die starke Sicherheitsleistung liefert die Absicherung von Netzwerken und bieten hochwertige
vs-diode von genua, bei der die gleiche Technologie ein- Lésungen. Das Leistungsspektrum umfasst Firewalls mit
gesetzt wird. Sie durchlauft derzeit das Zulassungsverfah- BSI-Zertifikat, Hochsicherheits-Gateways und Dioden,
ren fur die Geheimhaltungsstufe GEHEIM beim Bundesamt intelligente VPN- und Fernwartungs-Systeme, Mobile
fur Sicherheit in der Informationstechnik (BSI). Somit ha- Security-Lésungen sowie ein umfangreiches Service-
ben Sie die Gewéhr, dass Sie mit der cyber-diode ein sehr Angebot. Unsere Lésungen werden in Deutschland
hohes Sicherheitsniveau erreichen. entwickelt und produziert. Viele Firmen und Behdrden

setzen zum Schutz ihrer IT auf L&sungen von genua.
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