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@ Wir schaffen fir Ihr Unternehmen
eine besonders wirtschaftliche
und sichere IT-Struktur
unter Berlicksichtigung lhrer
Rahmenbedingungen
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» admeritia konzentriert alle Kompetenzen
an einem Standort — Langenfeld

» Aufgaben werden von Anfang an mit allen
involvierten Disziplinen bearbeitet
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P Losungen sind immer gepragt durch die
Einbeziehung aller relevanten Faktoren
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Arbeitsweise

P Branchenkenntnisse und Akzeptanz der
betrieblichen Abldufe als entscheidende Grundlage
bestimmen unsere erfolgreiche Arbeitsweise
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» Unsere Losungen haben stets die technische
Wirksamkeit Ihrer Sicherheit im Fokus

P Wir bieten lhnen eine genau auf lhre faktische
Sicherheitslage zugeschnittene Lésung
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Security fiir lhre Automatisierungs-
technik? Das kénnen Sie selbst!

Der Groliteil der PLT-Ingenieure Ubernimmt die
Verantwortung fir die Security ihrer Prozessleit- und
Automatisierungssysteme nicht. Wie steht es bei Ihnen?

Kénnen Sie Ihre Security-Anforderungen klar
definieren und wissen Sie, wann diese erfiillt sind?

Liegt Ihrer Risikoanalyse eine griindliche Analyse Ihrer
technischen und betrieblichen Situation zugrunde?
Fiihlen Sie sich in der Lage, Security-L6sungen fundiert
fiir Ihre Zwecke zu bewerten und zu vergleichen?

Schaffen Sie es, Security-Forderungen aus Standards
oder lhrer eigenen IT-Abteilung fiir Ihre OT-
Systemepragmatisch umzusetzen?

Ist Ihr Security-Management konform zur
Stérfallverordnung bzw. dem IT-Sicherheitsgesetz?

Kénnen Sie sicher sein, dass lhr Managementsystem
mehr bewirkt als einen Wasserkopf aus Biirokratie?

Macht lhnen Ilhr Hersteller transparent, welche
Security-Anforderungen seine Produkte erfiillen?

Wenn Sie nicht alle Fragen bejahen kénnen, fehlt Thnen
wahrscheinlich eine systematische, technisch fundierte
Herangehensweise flr OT-Security. Wir zeigen lhnen, mit
welchen Methoden Sie selbst die Verantwortung fir die
Security lhrer Anlage Ubernehmen koénnen.

Im Fokus steht lhr OT-System

Die Definition lhrer Security-Anforderungen sollten Sie
selbst Gbernehmen — nur so kdnnen sie auch selbst
beurteilen, wann diese erflllt sind. Wir zeigen Ihnen, dass
Sie das kénnen.

Sinnvolle Security-Anforderungen sind nie pauschal
oder checklistenbasiert, sondern bertcksichtigen Ihre
individuellen Anwendungsfalle. Jede Analyse beginnt
daher fr uns mit Zuhoren: Wofir nutzen Sie Ihre OT-
Systeme? Was ist Ihnen wichtig im betrieblichen Alltag?

Auf Basis dieser Informationen erstellen wir mit
Ihnen gemeinsam eine Kommunikationsanalyse,
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die Systeme, Kommunikationsbeziehungen und
funktionale Anforderungen prézise beschreibt. Die
Kommunikationsanalyse fasst effizient alle Informationen
zusammen, die Sie brauchen, um lhre individuelle
Gefahrdungslage zu analysieren. Die Risikoanalyse — sonst
oft als pseudowissenschaftlich und willkirlich empfunden
—ist dann nur noch ein kleiner, logisch folgender Schritt
und Security-Anforderungen kénnen Sie mit diesem
gewonnenen Wissen und lhrer betrieblichen Erfahrung
fundiert definieren und sinnvoll begriinden. Bei der
Festlegung von Security-Anforderungen gilt stets: Der
primare Zweck lhrer Systeme ist durch die funktionalen
Anforderungen beschrieben; Security muss sich daran
anpassen.

Vergessen Sie den Ausspruch, man musse sich zwischen
Security und Bedienbarkeit unterscheiden. Technisch
wirksame Security erkennen Sie auch daran, dass sie lhre
Systeme effizienter und wartbarer zurlcklasst.

Security-Losungen selbst
vergleichen und bewerten

Sie haben lhre Security-Anforderungen fundiert
ermittelt? Wunderbar. Wir ordnen vorhandene oder

neu entwickelte Losungen mit Ihnen in ein Denkmodell
ein, dass Sie in die Lage versetzt, Security-Losungen
nachzuvollziehen, zu vergleichen und die beste Losung fur
Ihre Anforderungen auszuwéhlen. Vorhandene Losungen
sind fur Sie nicht umsetzbar oder passen nicht zu lhren
Anforderungen? Wir erarbeiten mit Ihnen Alternativen
und unterstitzen bei der Umsetzung.

4. Umsetzung Design und Umsetzung
von Sicherheitslésungen

3. Security— Ableitung von
Anforderungen Sicherheitsanforderungen
2. Risiken Identifizierung von

Sicherheitsproblemen

1. Funktionen Erlauterung von
Annahmen und Zielen

Ein schlankes Security-Managementsystem kann

— nicht nur, wenn Sie dem IT-Sicherheitsgesetz

oder der Storfallverordnung unterliegen — einen
sinnvollen organisatorischen Rahmen flr technisch
wirksame Security-Losungen bilden. Wie bei der
Kommunikationsanalyse ist auch hier unser erster Schritt:
Zuhoren. Wie sind Sie organisiert? Welche Kompetenzen
und Fahigkeiten liegen bei welchen Personen? Wir
Ubersetzen fir Sie die relevanten Standards in lhren
Betriebsalltag, damit Ihr Managementsystem Sie
unterstitzt, nicht erdrickt.

Anforderungen aus Safety-relevanten Standards wie der
Maschinenrichtlinie bzw. der IEC 61508 und IEC 61511
fordern ebenfalls Security-Betrachtungen fir die Safety-
Systeme. Unsere Methoden und Lésungen beziehen Ihre
Safety-Systeme, mit all ihren Besonderheiten, von Anfang
an mit ein und machen Ergebnisse bestehender Safety-
Risikoanalysen effizient nutzbar.

lhre Security-Anforderungen
an Lieferanten

Wenn Sie schon einmal versucht haben, Security-
Merkmale in den Katalogen Ihrer Hersteller zu finden,
wissen Sie: Dass Sie lhre eigenen Anforderungen kennen,
ist nur die halbe Miete — Ihre Lieferanten missen

Ihnen auch Dokumentationen liefern, die lhre Fragen
beantworten. Mit unserer Erfahrung vermitteln wir
zwischen Betreibern und Herstellern, damit Security-
Anforderungen klar definiert, brauchbar dokumentiert
und objektiv Uberprifbar sind. In beiderseitigem Interesse
kann nur ein Nachweis sein, der Vertrauen in die Security-
Anforderungen von Komponenten schafft.

Vereinbaren Sie am besten heute noch
einen unverbindlichen Beratungstermin.

Kontaktieren Sie Ihren personlichen Ansprechpartner:
manfred.peine@admeritia.de
Oder wahlen Sie 02173 203630.

Wir freuen uns auf die Zusammenarbeit.



