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icom SMART MACHINERY GATEWAYS

Maschinen und Anlagen dauerhaft fit far Industrie 4.0

Prozesse vernetzen, Zeit gewinnen und Kosten sparen

Die Vernetzung von Produktionsanlagen und Maschinen sichert lhre Zukunft und Wettbewerbsfahigkeit.

In einem sich schnell verandernden Marktumfeld unterstiitzen wir Sie mit unserem fundierten Know-how

liber den gesamten Lebenszyklus lhrer Maschinen und Anlagen.

Sie als Maschinen- und Anlagenbauer, Projektierer,
Service-Dienstleister, Betreiber oder Leasing- und Ver-
sicherungsanbieter profitieren von einer zuverlassigen
und sicheren Datenanbindung und konnen wichtige

Kennzahlen generieren und weiterverarbeiten.

Egal ob Neuprojektierung oder Aufristung von
Bestandsanlagen, wir haben fur Sie die passende

Losung zur Vernetzung.

Bereits bei der Planung und Herstellung von neuen
Maschinen und Anlagen profitieren Sie von unseren
icom Smart Gateways und deren vielfaltigen Anbin-
dungsmaoglichkeiten. Diese Flexibilitat verschafft Ihnen

oftmals einen entscheidenden \Wettbewerbsvorteil.

Diese Vorzluge sind nicht nur Neuanlagen vorbehalten.
Das icom Smart Machinery Gateway ist kompatibel
mit allen gangigen Industrie-Protokollen und kann lhre

Bestandsanlagen schnell und einfach aufrusten.

Bei der Abnahme und Inbetriebnahme einer Maschine
sparen Sie mit Hilfe des Fernzugriffs Zeit und Man-
power. Ihr Team vor Ort kann die Live-Daten ganz
einfach mit den Spezialisten im Werk teilen und die

notwendigen Anpassungen sofort vornehmen.

Im laufenden Betrieb einer Maschine werden signifi-
kante Daten ausgelesen und aussagekraftige Kenn-
zahlen generiert, die Anbietern und Betreibern bei der
Optimierung ihrer Produkte und Dienstleistungen

helfen.

Auch im Bereich Wartung und Service spielt die
Datenanbindung lhrer Anlagen eine bedeutende Rolle.
Durch Predictive Maintenance werden Serviceeinsatze
zustandsabhangig erledigt und Ausfalle vermieden. Im
Falle einer Storung werden Serviceteams umgehend
alarmiert und minimieren durch schnelle und zielgerich-

tete Fehlerbehebung die Stillstandszeiten.

Die Komplettlosung

icom Smart Machinery Gateways

- intelligente VPN-Router von INSYS icom
= gehartetes Betriebssystem icom OS

- skalierbare Software icom Data Suite zur Ver-
netzung und Verarbeitung von Datenpunkten

= Integration etablierter Industrie-Protokolle wie
z.B. OPC UA oder Siemens S7/Sb.

icom Smart Machinery Gateways vernetzen
Maschinen und verbinden diese mit MES, ERP-

und SCADA-Systemen, liefern Daten an Clouds oder
verarbeiten die Daten lokal (Edge Computing).
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Produktinformationen
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Kernfunktionen

Kernfunktionen
Anbindung an ERP-, SCADA-, IT-Sicherheit Fernwartung
Cloud-Systeme und MES
= Paralleler, bidirektionaler = Zukunftssichere Unterstltzung von = Transparenter Fernzugriff auf das
Austausch von Daten, Alarmen Anwendungen nach IEC / DIN EN Anlagennetz in gesicherter
und Steuerkommandos zwischen 62443. Umgebung.
g/laschmen und Gberlagerten = Trennung von IT- und OT-Netzen = Zugriff auf Protokolle, Dienste und
ystemen. bereits auf Netzwerkebene. Komponenten reglementierbar.
: F|e><|bl? Protokollutherst.LJtzung = Getrennte Konfigurationsebenen = Kompatibilitat zu vielen
auch far Anlagenteile mit . .
5 hond ol q fur IT (Netzwerk) und OT Fernwartungslosungen
estehenden seriellen un (Maschine). und IT-Anforderungen des

proprietaren Schnittstellen.

= Datenzugriffskontrolle auf Maschinenbetreibers durch

Unterstltzung verschiedener
VPN-Technologien.

Schnittstellenebene zu externen
Systemen (,,Need to know"-
Prinzip). = Zusatzliche Sicherheit durch lokale
 Update-Fahigkeit zur Erfiillung Autorisierung einer Verbindung
L z.B. Uber SchlUsselschalter.
zukunftiger Anforderungen an

|T-Sicherheit.

Anwendung

Highlights . Fernwartung durch transparenten Zugriff fir

- OPC UA, Siemens S7/S5, Modbus, Service- und Diagnoseeinsatze
CODESYS, MQTT

- ERP, MES, SCADA, Cloud-Anbindung

= Condition Monitoring und Alarmierung

= Fernsteuerung von Anlagenparametern
= Berechnung von Maschinen-KPIs wie z.B. OEE

. Selektive Ubermittlung aktueller Werte an
verschiedene Parteien

direkt auf dem Gateway (Edge Computing)

- Industrielle [T-Sicherheitsstandards = Selbststandige Alarmierung im Fehlerfall

-« Gzsiieizrts Femvantig doer VER = Nachrustung von Maschinen ohne Programmier-

= Konfigurieren statt programmieren aufwand in den Steuerungen
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Features

Features

Anbindung an ERP-,
SCADA-, Cloud-Systeme
und MES

Cloud Anbindung

Lokale Anbindung an
Steuerungen / Maschinen

Edge Computing /
Alarmierung

Fernwartung / Fernzugriff

IT-Sicherheit

Hochste Verfugbarkeit

Hardware-Flexibilitat

Zuverlassigkeit

OPC UA-Server, Modbus TCP-Server; Gateway-Funktionalitat
(Protokollkonverter)

MQTT publish/subscribe, Microsoft Azure certified; Cumulocity, Telekom Cloud
der Dinge und weitere (siehe Seite 3)

Direkter Anschluss von Steuerungen z.B. Gber OPC UA (Client), CODESYS,
Siemens S7 / S5/ LOGO!, Modbus TCP/RTU; weitere Protokolle GUber Adapter
moglich

Umfangreiche Datenverarbeitungs- und Logikfunktionen mit Skript-Fahigkeit
(Lua); aktives Monitoring von Anlagenwerten mit Alarmierung, zusatzliche
Moglichkeiten durch integrierte Linux-Umgebung (LXC)

Sichere Anbindung Uber VPN (IPsec, GRE, OpenVPN), mehrere VPN-Tunnel
gleichzeitig

Gehartetes Betriebssystem mit zahlreichen Sicherheitsfunktionen und regelma-
Rigen Updates; IT-Sicherheitshandbuch verfugbar; Verwendung von SSL/TLS,
X.509 Zertifikaten und Benutzerrollen

Umfangreiche Redundanzfunktionen mit aktiver Verbindungsiberwachung

Anbindung tUber Mobilfunk, xDSL oder LAN; variable Bauformen und Montage-
moglichkeiten

Bewahrte Hard- und Software zum Einsatz in industriellen und rauen
Umgebungen
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Produktinformationen
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Sparen Sie Zeit und Geld mit icom OAM GERMANY

icom Operations, Administration & Maintenance - die perfekte Erganzung fiir icom Smart Machinery Gateways
Automatismen vermeiden Fehler, gewahrleisten einen termingerechten Rollout, sichern einen reibungslosen Betrieb
und ermoglichen effiziente Updates. All diese Tatigkeiten manuell auszuflhren, bedeutet einen hohen administrativen
und personellen Aufwand, schwacht die Produktivitat Ihres Unternehmens und somit Ihre Wettbewerbsfahigkeit. Beim
Einsatz von mehreren Geraten erleichtert der Managed Service OAM von INSYS icom den Betrieb, die Verwaltung

und die Wartung um ein Vielfaches. Sie sparen viele Arbeitsstunden und hohe Kosten.

Highlights:

= Firmware-Updates, Konfigurationen und Zertifikate = icom Smart Machinery Gateways zentral und
schnell und einfach ausrollen (Deployment) uibersichtlich verwalten

= Unverziiglich z.B. bei sicherheitskritischen - Intelligente Rollout-Unterstiitzung
Ereignissen reagieren . Dedizierter Kommunikationskanal, keine

= Fehleranfillige, individuelle Eingaben vermeiden VPN-Verbindung notwendig

- Zeitersparnis bei wiederkehrenden Aufgaben - ISO 27001-zertifizierte Cloud-Umgebung

Aktivieren Sie grof3e Einsparpotenziale bei Inbetriebnahme, Wartung und Updates

Ohne icom OAM Mit icom OAM

gleicher Aufwand

- 15 min - 25,- € > 15 min - 25,- € > und gleiche Kosten

- ) Aufwand Kosten Aufwand Kosten
1 Smart Machinery
Gateway lokal
O o 5 . . 80% Kosten
O Len) L n - 1,25h - 125,-€ > 15 min - 25,- € > und Zeit gespart
. Aufwand Kosten Aufwand Kosten
5 Smart Machinery
Gateways lokal
o) gleichbleibend
- - 75d - 750,-€ > 15 min - 25,- € > niedrige Kosten
o durch Skaleneffekt
Aufwand Kosten zzgl. Aufwand Kosten urc alenertekte

Smart Machinery Gateways Pt ke
an verschiedenen Standorten

4+ Hohe Termintreue beim Rollout

4+ Optimierter Prozessablauf
* Kosten: Annahme Stundenlohn von 100,- €

als IT-Spezialist bzw. Techniker 4+ Break-Even-Point mit wenigen Devices realisierbar
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Kundenanwendung

Praxis-
peispiel

Schnelle, unkomplizierte Inbetriebnahme von BHKWs

Ausgangslage

Die Blockheizkraftwerke (BHKWSs) von COMUNA-
metall stellen die Strom- und Warmeversorgung von
Schulen, Wohn-, Industrie- und Klaranlagen sicher.
Der Hersteller bietet dafur Fernwartungen, Vor-Ort-
Services und Vollwartungsvertrage mit Condition

Monitoring und kaufméannischer Betriebsfihrung an.

Jedoch ist bei der Inbetriebnahme oft der bauseitige
DSL-Anschluss noch nicht verfligbar. Die Folge sind
vergebliche Anfahrten und unnotiger Termindruck far
die fristgerechte Ubergabe der BHKWs.

Ziele
Die Ziele des Serviceleiters von COMUNA-metall sind:
= Unabhangigkeit vom bauseitigen DSL-Anschluss

= Sicherstellung einer redundanten, verschlisselten

Datenanbindung im laufenden Betrieb

= Nahtlose Integration der BHKWs in Informations-

Sicherheits-Management-Systeme (ISMS)

Losung

- Voll-modulare Industrierouter der MRX-Serie

= VPN-Dienst und M2M-Premium-SIM-Karten der

icom Connectivity Suite

COMUNA-metall hat jetzt bei der Inbetriebnahme alle
Freiheiten beim WAN-Zugang, weil die DSL-, LTE- und

LAN-Erweiterungskarten fur die modularen Router

wahlfrei kombiniert werden kdnnen. Ein weiterer,
enormer Nutzen ist die Vorab-Konfiguration von
WAN-Ketten im Router, sodass COMUNA-metall alle
MRX-Router mit einer Standardkonfiguration aus-

liefern kann.

Falls ein Kunde fir den laufenden Betrieb keine
redundante WAN-Verbindung vorhalten will, wird zur
Inbetriebnahme eine LTE-Pool-Karte genutzt und beim
nachsten Serviceeinsatz wieder ausgebaut — eine
zeitaufwendige Anderung der Konfiguration ist nicht

notwendig.

Die umfangreichen IT-Sicherheitsfeatures dieser
Losung — wie z.B. verschiedene VPN-Tunnel fur den
Service von COMUNA-metall und die Kunden —
machen den Weg frei fur die ISMS-Zertifizierung
nach 27001.

Fazit

, Unsere BHKW sind jetzt sicher vernetzt. Wir

haben inzwischen einen Pool von LTE-Karten

fur die MRX-Router, sodass uns ein fehlender DSL-
Anschluss nicht mehr ausbremsen kann. Damit ver-
meiden wir nicht nur Stress, sondern auch mogliche
Konventionalstrafen. AulSerdem sparen wir mit dem
VPN-Service und den SIM-Karten von INSYS icom Zeit,
da wir diese per Portal selbst managen.

Markus BeiRner, Serviceleiter
COMUNA-metall Vorrichtungs- und Maschinenbau GmbH
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